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30. Politica de Gerenciamento de Risco Operacional - GRO

1. Objetivo

A Politica de Gerenciamento de Risco Operacional tem como objetivo estabelecer os critérios para
o Gerenciamento de Risco operacional abrangendo eventos de perdas relevantes e ocorréncias
relativas a potenciais riscos operacionais, bem como prover a Administracdo da Cooperativa com
informagdes consistentes, padronizadas e atualizadas para a mitigagdo dos riscos operacionais.

A Cooperativa de Crédito Cogem esta classificada na categoria de Capital e Empréstimo e com
enquadramento no Segmento S5 para fins de aplicagao proporcional da regulagao prudencial, sujeita
ao regime simplificado de gerenciamento continuo de riscos.

A politica deve ser atualizada e mantida de forma que a Administracdo da Cooperativa possa
identificar preventivamente a existéncia de vulnerabilidades que possam sio passiveis de expor a
Cogem a riscos operacionais, considerados incompativeis com os niveis de riscos aceitaveis pela
Alta Administragao e planejar agdes para reduzir essa exposi¢ao.

Esta politica deve ser implementada em consonéncia e de forma integrada com a politica de
Gerenciamento de Riscos de Crédito, Politica de Compliance e Politica de Gerenciamento de
Liquidez e de Capital.

2. Conceito
Define-se risco operacional como:

e A possibilidade da ocorréncia de perdas resultantes de eventos externos ou de falha,
deficiéncia ou inadequacéao de processos internos, pessoas ou sistemas;

e A Define-se perda operacional como o valor quantificavel associado aos eventos de risco
operacional;

e A definicao inclui o risco legal associado a inadequacgao ou deficiéncia em contratos firmados

pela Cooperativa de Crédito Cogem, as san¢des em razao de descumprimento de dispositivos

legais e as indenizagbes por danos a terceiros decorrentes de suas atividades desenvolvidas;

Fraudes internas;

Fraudes externas;

Demandas trabalhistas e seguranca deficiente do local de trabalho;

Danos a ativos fisicos proprios ou em uso pela institui¢ao;

Situagdes que acarretem a interrupcao das atividades da instituicdo ou a descontinuidade dos

servigos prestados, incluindo o de pagamentos;

Falhas em sistemas, processos ou infraestrutura de tecnologia da informacéo (Tl);

e Falhas na execugao, no cumprimento de prazos ou no gerenciamento das atividades da
instituicao;

e Praticas inadequadas relativas a usuarios finais, clientes, produtos e servigos;

¢ Danos a ativos fisicos préprios ou em uso pela institui¢ao;

e situacbes que acarretem a interrupcao das atividades da instituicdo ou a descontinuidade dos
servigos prestados, incluindo o de pagamentos; e

e Falhas na execugao, no cumprimento de prazos ou no gerenciamento das atividades da
instituicio.
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3. Abrangéncia

As regras explicitadas na politica aplicam-se a todos os funcionarios e prestadores de servigos
relevantes da Cooperativa de Crédito Cogem no ambito de suas atividades, atribuicbes e
responsabilidades.

E obrigagdo do e todo funcionario, colaborador ou e prestador de servigo relevante conhecer e
praticar as diretrizes desta politica.

4. Estrutura

Para a conducao da politica de Gerenciamento de Risco Operacional a Cooperativa de Crédito
Cogem conta com a seguinte estrutura:

CONSELHO DE
ADMINISTRAGAQ

DIRETOR DE
ESTRUTURA
SIMPLIFICADA DE DIRETORIA
GERENCIAMENTO
CONTINIO DE EXECUTIVA
RISCOS

SUPERVISAD
ADMINISTRATIVA e
FINANCEIRA

TI, RH, MESA DE CREDITO,
SAA, COMERCIAL, MKT,
FINANCEIRO, POSTOS,

ADMINISTRATIVO,
COORDENAGAO
COMERCIAL
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5. Conselho de Administragcao

Responsavel pela revisdo e aprovacdo da Politica e condugdo da Gestdo do Risco
Operacional, abrangendo o processo de tomada de decisdes / acbes de prevencgao e
mitigagao do risco operacional, abrangendo:

Aprovacgéao e revisdo, com frequéncia minima anual, das politicas e estratégias de
gerenciamento de risco operacional, assegurando sua observancia pela instituigao;
Aprovacao de medidas tempestivas para correcdo das deficiéncias da estrutura de
gerenciamento de risco operacional,

Disseminacao da cultura de gerenciamento de risco operacional na instituigao; e
Autorizagao de excegdes as politicas e aos procedimentos estabelecidos.

6. Diretor responsavel por Gerenciamento de Risco Operacional — Estrutura
Simplificada

Responsavel pelo acompanhamento e supervisdo quanto a adequada execucédo do
gerenciamento do risco operacional, abrangendo:

Supervisao quanto ao desenvolvimento, a implementacao e ao desempenho da estrutura

de gerenciamento de risco operacional, visando seu continuo aperfeicoamento;

Participagdo no processo de tomada de decisbes estratégicas relacionadas ao
gerenciamento de risco operacional, auxiliando e subsidiando o Conselho de

Administracao;

Elaboragdo e aprovacdo do relatério gerencial anual, versando sobre o
desempenho da estrutura de gerenciamento de risco operacional;

Aprovacao do Plano de Continuidade; e

Reporte das excegdes as politicas para a Diretoria e Conselho de Administragao
da instituicdo para ciéncia e tomada de providéncias, quando aplicaveis.

7. Diretoria Executiva

Acompanhamento e monitoramento dos eventos de risco e perda operacional relevantes
e adocdo de medidas preventivas e corretivas para mitigacdo de risco operacional
conforme diretrizes do Conselho de Administragdo, abrangendo:

Tomada de decisdes estratégicas de assungao de riscos;

Disponibilizagcdo de recursos e infraestrutura de Tl que assegure integridade,
seguranca e disponibilidade dos dados relativos ao gerenciamento de riscos;
Definicdo de critérios de decisdo quanto a terceirizagao de servigos e de selecao
de seus prestadores; e

Aprovacgao de contratagao de prestadores de servigos.
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8. Geréncia

Responsavel pelo Gerenciamento do Risco Operacional no ambito das areas/processos
sob sua supervisdo abrangendo:

e Tomada de decisdes administrativas de assungao de riscos;

e Cumprimento de politicas e procedimentos de gerenciamento de risco operacional;

e Selecdo de prestadores de servicos conforme critérios de decisao definidos pela
Diretoria;

e Supervisao periodica dos servigos prestados por terceiros quanto ao cumprimento
das obrigagdes previstas em contrato e aos acordos de niveis de servigos;

e Registro e aprovagao de Registro de Ocorréncias / Registro de Eventos de Risco /
Perda Operacional conforme niveis de algadas estabelecidos;

e Comunicagdo de Registro de Ocorréncias / Eventos de Risco / Perdas
Operacionais, que sao relevantes para a ciéncia do Agente de Compliance e Riscos
e Diretoria, visando a tomada de providéncias, quando aplicaveis;

e Adocao de medidas preventivas e corretivas para mitigagao de riscos operacionais
decorrentes das atividades internas sob sua supervisdo e de servigos terceirizados
relevantes para o funcionamento regular da instituicao;

e Elaboracdo e aprovacao do Plano de Continuidade com o suporte do Prestador de
Servigos de Tecnologia da Informagao e do Agente de Compliance e Riscos;

e Apoio e suporte gerencial as atividades do Agente de Compliance e Riscos na
conducgao das atividades de gerenciamento de risco operacional; e

e Assegurar a adequada capacitacdo sobre risco operacional de todos os
empregados e dos prestadores de servigos terceirizados relevantes.

9. Agente de Compliance e Riscos

Responsavel pelo Gerenciamento do Risco Operacional no ambito das areas/processos
sob sua supervisdo abrangendo:

e Documentagdo das politicas, estratégias, rotinas e procedimentos de
gerenciamento de riscos conforme diretrizes da Administracao;

e Suporte & Geréncia / Gestores das Areas de negdcios, suporte e controle na
elaboragao dos registros de ocorréncias / eventos de risco / perda operacional e
consolidacdo dos respectivos eventos em relatério mensal, semestral e anual,
conforme necessidade e relevancia dos fatos;

e Suporte as Areas de Negdcios, Suporte Operacional e Controles na identificacéo
prévia dos riscos inerentes a modificacdes relevantes em produtos e servicos
existentes, bem como a novos produtos e servigos;

e Apoio aos gestores/responsaveis pelas atividades de negdcios, suporte e controles
na atualizagado, revisdo e avaliagdo das Matrizes de Riscos e Controles a serem
realizadas;

e Suporte a Geréncia na condugcdo das atividades e Autoavaliacdo de Riscos e
Controles (CSA);

e Reporte dos resultados da Autoavaliagcao de Riscos e Controles (CSA) a Diretoria
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para ciéncia e tomada de providéncias;

Avaliacdo e monitoramento do risco operacional decorrente de servigos
terceirizados relevantes para o funcionamento regular da instituicdo mediante
acompanhamento quanto ao cumprimento de compromissos regulatorios;
Identificagcdo e reporte de eventos de risco e de perda operacional relevantes para
ciéncia e tomada de providéncias da Geréncia e Diretoria, quando aplicaveis;
Apoio e suporte gerencial a Geréncia na elaboragdo do Plano de Continuidade,
bem como na execucgéao de testes anuais de confiabilidade e conformidade; e
Apoio e suporte a Diretoria responsavel por Gerenciamento de Riscos na
elaboragao de relatorios gerenciais periddicos versando sobre o desempenho da
estrutura de gerenciamento de risco operacional.

10. Areas de Negocios, Suporte Operacional e Controles

Tomada de decisbes operacionais rotineiras de assun¢ao de riscos;

Cumprimento de politicas e procedimentos de gerenciamento de risco operacional,
Identificagdo e reporte de registro de ocorréncias e eventos de risco e de perda
operacional associados as atividades sob sua responsabilidade e reporte para
ciéncia e tomada de providéncias da Geréncia / Agente de Compliance e Riscos,
quando aplicaveis;

Avaliacdo anual dos Riscos e Controles associados as atividades sob sua
responsabilidade e reporte dos resultados para aprovagao da Geréncia e ciéncia
do Agente de Compliance e Riscos;

Comunicar a area de Compliance as falhas operacionais através do registro de
Formulario de Comunicacao de Ocorréncia na plataforma Be Compliance; e
Identificacdo prévia dos riscos inerentes a modificacdes relevantes em produtos e
servigos existentes, bem como a novos produtos e servigos.

11. Diretrizes

A Cooperativa estabeleceu diretrizes para o cumprimento de objetivos operacionais, de
confiabilidade das informacdes financeiras e nao financeiras e de conformidade com leis
e regulamentos, abrangendo:

Estabelecimento e revisdo de politicas, estratégias, rotinas e procedimentos para
0 gerenciamento de riscos operacionais;

Identificagdo, mensuragao, avaliagdo, monitoracao, reporte, controle e mitigagao
dos riscos operacionais a que a instituicdo esta exposta de maneira relevante;
Melhoria na eficiéncia e eficacia dos processos e respectivos controles mediante
aplicacao de processo de Autoavaliagdo de Riscos e Controles (CSA);

Reporte de informacgdes tempestivas e de qualidade para a tomada de decisao da
alta administracao, geréncia e demais niveis organizacionais;

Melhoria do ambiente de risco e controle com consequente protecdo e melhoria
da reputagdo e imagem da Cooperativa de Crédito Cogem; e
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e Apoio a Diretoria e Conselho de Administracdo para atender demandas
regulatorias.

12. Mecanismos de Mitigagao do Risco Operacional
A Cooperativa mantera mecanismos de mitigagao de risco operacional, visando assegurar que:

e Os processos de gerenciamento de riscos sejam conduzidos adequadamente e de forma
integrada entre as areas da Instituicdo visando o alcance das metas e objetivos
estabelecidos pela Diretoria e Conselho de Administracao;

e Os riscos relevantes sejam identificados e avaliados, inclusive os riscos de prestadores de
servigos relevantes;

e Praticas de gerenciamento de riscos sdo implementadas, auxiliando os gestores dos
processos a reportar adequadamente informagdes relacionadas a riscos e adotar medidas
corretivas para correcao de deficiéncias;

e Informacgdes de risco relevantes sao capturadas e comunicadas de forma oportuna por toda
a instituigao, permitindo que colaboradores, Geréncia, Diretoria e Conselho de Administragao
cumpram com suas responsabilidades;

e Acdbes preventivas e corretivas sao implementadas para solucionar problemas e corrigir
deficiéncias em processos, controles visando a reducdo de riscos operacionais a niveis
aceitaveis;

e O conhecimento e as informacgdes sobre riscos sao apropriadamente compartilhados para
auxiliar todas as funcdes a desempenhar melhor seus papéis de forma eficiente;

e Processos e controles sdo desenvolvidos para auxiliar as areas de negécios e de operagdes
a gerenciar os riscos operacionais;

e Orientagbes e treinamento sobre processos de gerenciamento de riscos sao fornecidos a
todos os niveis organizacionais da instituicéo; e

e A Diretoria/ Conselho de Administragao € alertada sobre questbes emergentes, mudancas
no cenario regulatorio e quanto a existéncia de novos riscos néo abordados anteriormente
que impactam o segmento de atuagao da Cooperativa.

13. Autoavaliagao de Riscos e Controles (CSA)

A Diretoria da Cogem estabeleceu a autoavaliagdo como técnica para avaliacdo de riscos e
controles visando o fortalecimento da cultura de risco e controle da Cooperativa.

A Autoavaliacdo (CSA) é desenvolvida por meio de revisao do fluxo dos processos/ controles e
reunides estruturadas com a participacdo das Areas Gestoras dos processos e facilitadas pela
Agente de Compliance e Riscos da Cogem, que conduz as reunides e estimula a participacdo dos
envolvidos para identificacdo e mensuragao dos riscos.

A avaliagao do risco é feita com base na coleta de informacdes, quantitativas e qualitativas:

A probabilidade é medida considerando o registro histérico/ frequéncia dos eventos/ ocorréncias, a
existéncia de reincidéncias e a vulnerabilidade dos processos, vis-a-vis a eficacia e efetividade
operacional dos controles executados que mitigam a probabilidade.

O impacto é medido considerando a importancia dos processos € 0s objetivos
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operacionais/objetivos de confiabilidade das informagdes financeiras e nao financeiras e objetivos
de compliance, bem como o registro historico de perdas financeiras/potenciais, perdas estimadas
e a vulnerabilidade dos processos, vis-a-vis a eficacia e efetividade operacional dos controles
executados que mitigam o impacto.

Os impactos e probabilidades s&do avaliados qualitativamente utilizando escalas de categorias
conforme demonstramos abaixo:

Probabilidade

RISCO
RESIDUAL

Alto

Médio

Impacto

Baixo

Os riscos residuais Alto e Médio devem ser priorizados com o objetivo de identificar as causas (que
podem contribuir para a materializagdo do risco), bem como devem ser adotadas medidas
preventivas e corretivas para solucdo imediata dos problemas encontrados ou para o
desenvolvimento de plano de agéo para mitigagao do risco identificado/ correcéo das deficiéncias
encontradas.

14. Relatérios gerenciais

O Diretor Responsavel pelo Gerenciamento de Riscos com o suporte e apoio da Geréncia e da area
de Compliance, emitira relatérios gerenciais com periodicidade minima anual, contendo o sumario
dos resultados das atividades relacionadas a funcédo de conformidade, suas principais conclusoes,
recomendagdes e providéncias tomadas pela administracédo da instituicdo, abrangendo:

e Valores quantitativos e avaliagdes quantitativas de exposi¢cdo aos riscos e informacgdes
referentes as perdas operacionais relevantes;

e Resumo do histérico de perdas operacionais, segregadas por tipos de eventos, e categoria
de risco operacional, destacando as perdas relevantes e/ou de perda potencial maior;

e Informacgdes sobre a identificacdo e correcao tempestiva das deficiéncias de controle e de
gerenciamento do risco operacional;

e Avaliagdo dos sistemas, das rotinas e dos procedimentos, incluindo eventuais deficiéncias
da estrutura de gerenciamento de riscos e a¢des adotadas para corrigi-las;

e Acdes para mitigacao dos riscos e avaliacao da sua eficacia; e
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e A manifestagdo da Diretoria acerca das acbes a serem implementadas para corregao
tempestiva das deficiéncias apontadas e a avaliagdo da sua eficacia para mitigacao de
riscos.

Registro de Alteragao

Data Versao Paginas alteradas Informagoes Relevantes

Alteracéo no item 30.2 para item 2:
Inclus&o dos eventos considerados
como risco operacional

Alteracao no item 30.4.6 para item10:
Inclusdo da comunicacéo da ocorréncia
ao compliance com formulario anexo.
Alteracéo no item 30.8 para item14:
Alteracao da periocidade do relatério de
semestral para anual.

set/23 28 1,2,5e7 Exclusao dos itens 30.9. Aprovacao,
Divulgagéo e Reviséo da Politica

30.10 Regulamentacédo Associada.

out/25 - Revisdo de procedimentos sem
32 alteracéo.
Ajustes de textos.

Exclusdo do formulario de ocorréncia
jul/26 42 58 (excel) para plataforma Be Compliance
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