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44. PLANO DE AGAO E RESPOSTAS A INCIDENTES CIBERNETICOS

1. Introdugao

Este Plano visa atender os requisitos da resolugcdo CMN n° 4.893/21 do Banco Central do
Brasil e a Politica de Segurancga Cibernética da Cogem, e estabelece regras para definicao
de plano de ag&o e de resposta a incidentes, estratégias e a¢des a serem realizadas caso
ocorram eventos prejudiciais a organizagdo no Ambiente Cibernético.

Esta politica deve seguir as diretrizes das Politicas de Seguranga da Informacao e
Cibernética, Politica de Backup e Plano de Continuidade de Negdcio.

2. Objetivos

Este plano tem como principais objetivos:

¢ Orientar a equipe Cogem nas respostas aos incidentes que envolvam os ativos
de Tecnologia da Informagédo (Tl) da Cooperativa, de forma documentada,
formalizada, rapida e confiavel, protegendo as evidéncias que possam ajudar a
prevenir novos incidentes; e

e Dar transparéncia ao fluxo de procedimentos adequados e os responsaveis, no
caso de incidentes.

E importante salientar que este Plano no aborda tipos especificos de incidentes, mas
sim estabelece etapas, com comunicacdo, fungdes e notificacbes necessarias para
responder a qualquer incidente de seguranca de informacg&o envolvendo os ativos de Tl
da Cooperativa.

3. Termos e definigoes

Para facilitar o entendimento na compreensao deste Plano de Resposta a Incidentes de
Seguranca sao adotadas as seguintes defini¢cdes:

e Ativo: E tudo aquilo que tenha valor, envolva recursos ou esteja relacionado com
a imagem da Cogem em meio digital, neste caso, s&o considerados ativos os
equipamentos, os sistemas, redes e as informacgdes que sao tratadas nesses
ambientes.

e Agentes de tratamento: Corresponde ao Controlador e Operador em conjunto.

e Anonimizagao: E a utilizacdo de meios técnicos razoaveis e disponiveis por
meio dos quais um dado perde a possibilidade de associacao, direta ou indireta,
a um individuo.

e Ataque: Evento de exploracao de vulnerabilidades, ocorre quando um atacante
tenta executar agdes maliciosas, como invadir um sistema, acessar informacdes
confidenciais ou tornar um servigo inacessivel.

e Autoridade Nacional de Protecio de Dados (ANPD): E o 6rgdo da
administragdo publica nacional responsavel por fiscalizar e zelar pelo
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cumprimento da Lei Geral de Protegdo de Dados (LGPD) em todo o territério
brasileiro.

Bot: Cdodigo malicioso o qual permite que o invasor controle remotamente o
computador ou dispositivo que hospeda.

Comunicar: R efere-se a troca de informacgdes de forma geral, abrangendo uma
variedade de situagdes. Pode ser uma transmissdao de informagdes para
informar, relatar ou compartilhar dados com alguém ou um grupo de pessoas. A
comunicacgado pode ser unilateral (de uma parte para outra) ou bilateral (entre
duas partes). Pode ou ndo ser relacionada a eventos ou agdes especificas. Se
refere ao ato de compartilhar informagdes sobre incidentes de seguranga,
politicas de seguranga, diretrizes ou qualquer outra informagao relevante para a
seguranga cibernética.

Controlador: E toda pessoa fisica ou juridica, de direito publico ou privado, a
quem competem decisdes referentes ao tratamento de dados pessoais.

Dados pessoais sensiveis: Sdo dados pessoais que digam respeito a origem
racial ou étnica, convicgao religiosa, opinidao politica, filiagdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Dados pessoais: Qualquer informacéao relacionada a um individuo que possa
ser usada para identifica-lo, direta ou indiretamente, por conta propria ou quando
combinada com outras informacoes.

Encarregado ou Data Privacy Officer (DPO): Pessoa indicada pelo controlador
e operador para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecado de Dados (ANPD).
Engenharia social: Técnica empregada por criminosos virtuais para induzir
usuarios desavisados a enviar dados confidenciais, infectar seus computadores
com malware ou abrir links para sites infectados.

Gestao de ativos: Processo que envolve planejar, executar, monitorar e avaliar
as atividades relacionadas a seguranca dos ativos, considerando os objetivos
estratégicos, os riscos, os custos e os beneficios ao longo do ciclo de vida deles.
Incidente de segurangca com dados pessoais: De acordo com a ANPD,
incidente de seguranca a protecao de dados pessoais € qualquer evento adverso,
confirmado ou sob suspeita, relacionado a violagao de dados pessoais, sendo
acesso nhao autorizado, acidental ou ilicito que resulte em destruicdo, perda,
alteragdao, vazamento ou qualquer forma de tratamento de dados ilicita ou
inadequada, que tem a capacidade de por em risco os direitos e as liberdades
dos titulares de dados pessoais;

Incidente de seguranga: Qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranga dos sistemas de computagéo ou

das redes decomputadores.

Incidente: Evento, acdo ou omissao que tenha permitido ou possa vir a permitir
acesso nao autorizado, interrupgdo ou mudanga nas operagdes (inclusive pela
tomada de controle), destruicdo, dano, delegdo ou mudanga da informagéo
protegida, remocao ou limitagcdo de uso da informagao protegida ou, ainda,
apropriagao, disseminagao e publicagdo indevida de informagao protegida de
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algum ativo de informacéo critico ou de alguma atividade critica por um periodo
de tempo inferior ao tempo objetivo de recuperacgao.

IP: Protocolo da Internet (Internet Protocol), numero utilizado para identificar um

dispositivo de tecnologia da informagédo em uma rede, ou Internet.

Log: Processo de registro de eventos relevantes num sistema computacional.
Malware: E um termo genérico para qualquer tipo de “malicious software”
“software malicioso” projetado para se infiltrar em dispositivos eletrénicos sem o
devido conhecimento do usuario. Existem muitos tipos de malware, e cada um
funciona de maneira diferente na busca de seus obijetivos.

Notificagao: Termo mais especifico que implica informar ou dar aviso a alguém
sobre algo de importancia critica ou eventos especificos. A notificacdo é
frequentemente usada em situagcdes formais ou quando ha a necessidade de
alertar alguém ou um grupo sobre um evento ou agédo iminente que requer
atencdo imediata. E frequentemente usado para se referir ao ato de informar as
partes interessadas, como autoridades regulatérias, clientes ou partes internas,
sobre incidentes de seguranca, violagbes de dados ou outros eventos
significativos que exijam agdo ou acompanhamento imediato.

Operador: E toda pessoa fisica ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do Controlador.

Ponto Focal: E o servidor designado pelo titular da Unidade, devidamente
cadastrado na Tl, que atuara como elo entre a Unidade e a TI.

Porta: Uma porta de conexao esta sempre associada a um enderecgo IP de um
host e ao tipo de protocolo de transporte utilizado para a comunicag¢ao. Exemplo:
o servidor de e-mail que executa um servico de SMTP usa a porta 25 do
protocolo TCP.

Scripts: Conjunto de instrugdes para que uma fungdo seja executada em
determinado aplicativo.

Sistemas: Hardware, software, network de dados, armazenador de midias e
demais sistemas usados, adquiridos, desenvolvidos, acessados, controlados,
cedidos ou operados pelo Cogem para dar suporte na execugdo de suas
atividades.

Sniffing: Corresponde ao roubo ou interceptagao de dados capturando o trafego
de rede usando um sniffer (aplicativo destinado a capturar pacotes de rede).

Spam: Termo usado para se referir aos e-mails nao solicitados, que
geralmente sdo enviados para muitos colaboradores.

Spyware: Programa projetado para monitorar as atividades de um sistema e
enviar as informagdes coletadas para terceiros.

Tratamento: Qualquer operagéo ou conjunto de operagdes efetuadas sobre os
dados, por meios automatizados ou néo, incluindo, mas nao se limitando, a
coleta, gravacgao, organizacao, estruturacao, alteracéo, uso, acesso, divulgacao,
copia, transferéncia, armazenamento, exclusdo, combinagado, restricao,
adaptacgao, recuperagao, consulta, destruigdo ou anonimizagao.

e Trojan (Cavalo de Troia): Programa que, além de executar as fun¢des para
as quais foi aparentemente projetado, também executa outras fungoes,
normalmente maliciosas, e sem o conhecimento do usuario.

Vazamento de dados: Qualquer quebra de sigilo ou vazamento de dados que
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possa resultar, criminosamente ou ndo, na perda, alteragdo, compartilhamento,
acesso, transmissao, armazenamento ou processamento de dados né&o
autorizado.

Violagao de privacidade: Qualquer violagao a legislagao aplicavel ou conduta e
evento que resulte na destruigao acidental ou ilicita dos dados, bem como sua
perda, roubo, alteragao, divulgacédo ou acesso nao autorizado, danos ou desvio
de finalidade em seu tratamento.

Virus: Programa ou parte de um programa de computador, normalmente
malicioso, que se propaga inserindo cépias de si mesmo e se tornando parte de
outros programas e arquivos.

Worm: Programa capaz de se propagar automaticamente pelas redes, enviando
copias de si mesmo de computador para computador.

4. Responsabilidades

Setores que podem operar no tratamento de incidentes cibernéticos, por ocasido da
diversidade, complexidade area afetadas por este na Cogem. Dentre estes podemos

citar:

A TIl, como principal atuador sobre os incidentes envolvendo ativos de Tecnologia
da Informagao (Tl) da Cogem.
O Comité Gestor de Respostas a Incidentes Cibernéticos (CGIC) que deve atuar
junto a Tl em caso de incidentes de alta criticidade ou impacto.
¢ Integrantes:
e Wanderson Oliveira
e Emerson Pereira
Carla llinski
Josimara Lima
Priscila Oliveira

O Encarregado de Dados, que deve atuar como canal de comunicagao entre a
Cogem e a ANPD e os titulares.

Os Pontos focais ou responsaveis técnicos que devem atuar juntamente com a Tl

na resposta aos incidentes.
Os Usuarios interno e externos, que devem relatar qualquer incidente de
segurancga da informacéo a Tl e CGIC.

5. Macro etapas do processo de resposta a incidentes

Para simplificar o processo de lidar com incidentes cibernéticos, este capitulo oferece
uma visao geral das principais etapas envolvidas na resposta a esses problemas.
Comecgando pelo isolamento dos sistemas afetados (quando possivel), passando pela
identificacéo e classificagao do incidente, até investiga¢gdes mais detalhadas e eventual
recuperacao de dados, se necessario. Também discutimos a importancia de notificar as
partes interessadas. Ao entender e seguir essas etapas, a Cogem pode se tornar muito
mais capaz de lidar com ameacgas cibernéticas, limitando os danos financeiros e
protegendo sua reputacao diante de possiveis incidentes de seguranca.
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¢ Isolamento e contencgao

Nesta fase inicial, o foco principal € conter o incidente para evitar que ele se espalhe e
cause mais danos. Isso pode envolver a desconexao de sistemas comprometidos da
rede, a interrupgdo do trafego malicioso ou o isolamento da parte afetada para impedir
que a ameaca se espalhe para outros sistemas. O isolamento é fundamental para
controlar o incidente e limitar sua expansao.

¢ Identificacao e classificagao

Apods a contencgao, a equipe de resposta a incidentes precisa identificar e classificar o
incidente. Isso significa entender o que exatamente aconteceu e qual é a sua gravidade.
Os incidentes podem variar amplamente, desde malware comum até violagdes de dados
graves. A classificagdo ajuda a determinar a resposta apropriada e alocar recursos de
maneira eficaz.

¢ Investigagao

A investigacdo € uma etapa mais detalhada para entender a origem, 0s responsaveis e
a extensao do incidente. Isso envolve a analise de registros de atividades, o rastreamento
de invasoes, a identificacdo de vulnerabilidades exploradas e a coleta de evidéncias para
entender como o incidente ocorreu. A investigagéo é essencial para identificar o que deve
ser corrigido e como prevenir futuros incidentes.

e Recuperacao de dados

Se os dados foram comprometidos, a recuperacao de dados é critica. Isso pode envolver
a restauracao de backups validos e a analise da integridade dos sistemas e dados. O
objetivo é restaurar os sistemas afetados ao seu estado normal, garantindo que os dados
estejam integros.

¢ Notificagao e relatérios

Dependendo da gravidade do incidente e das regulamentagdes aplicaveis, pode ser
necessario notificar partes interessadas internas e externas. Isso pode incluir autoridades
regulatorias, clientes, parceiros de negdcios e até o publico, dependendo da natureza do
incidente e das obrigacgdes.

6. Cenario de indisponibilidade de solugoes de Tl

Considera-se um incidente de indisponibilidade a interrupgao n&o planejada, degradacéo
severa ou inacessibilidade de sistemas, aplicagdes, servigos de rede ou infraestrutura de
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Tl essenciais para as operagcdes da Cogem. Tais incidentes podem ser causados por
falhas de hardware/software, ataques cibernéticos, falhas de telecomunicacoes, falhas
de fornecedores ou desastres naturais, comprometendo o atendimento aos associados
ou o cumprimento de obrigagdes regulatorias.

Integracao e acionamento do PCN: A Cogem dispde de um Plano de Continuidade de
Negocios (PCN) para resguardar a manutencao de suas operagdes criticas. Diante da
confirmagao de um cenario de indisponibilidade de solugdes de TI.

Abrangéncia a demais incidentes cibernéticos: Ressalta-se que, além dos cenarios
de indisponibilidade de solugdes de TI, este Plano possui abrangéncia integral e
contempla diretrizes e procedimentos de resposta para as demais tipologias de
incidentes cibernéticos e de seguranga da informacéo.

7. Cenario de corrupgao de dados e ataques de Ransomware

Considera-se um incidente de corrup¢ao de dados qualquer evento que resulte na
alteragao nao autorizada, perda de integridade ou criptografia maliciosa das informacdes
da Cogem. Este cenario € frequentemente associado a ataques de Ransomware
(sequestro de dados), falhas sistémicas graves ou agbes internas indevidas. Tais
incidentes comprometem a confiabilidade das informagdes e podem paralisar as
operagdes da Cogem.

7.1 Procedimentos de resposta e contengao

Diante da suspeita ou confirmacéo de um ataque de Ransomware ou corrupgao de dados
em massa, a equipe de Tl devera executar imediatamente os seguintes passos:

¢ Isolamento imediato: Desconectar os equipamentos, servidores ou segmentos de
rede afetados para impedir a propagacéo da criptografia maliciosa ou do cdédigo
corruptor para o restante da infraestrutura.

e Preservagao de evidéncias: Antes de qualquer tentativa de formatacdo ou
recuperacgao, isolar amostras dos arquivos corrompidos e logs do sistema para
posterior analise forense e identificacdo do vetor de entrada.

e Avaliacao de impacto: ldentificar a extensdo dos dados corrompidos e quais
processos de negdcio foram impactados, reportando a situagdo ao Comité Gestor de
Respostas a Incidentes Cibernéticos (CGIC).

7.2 Estratégia de recuperacgao e backup (agao saneadora)

Para garantir a resiliéncia e a recuperabilidade das informagées em cenarios de
corrupcgao ou sequestro de dados, a Cogem adota diretrizes estritas de salvaguarda:

¢ Isolamento de ambiente: Os backups da Cogem sao realizados e armazenados por
meio de uma plataforma de terceiros (solucdo Addee), mantida em ambiente
segregado e independente da infraestrutura principal (ambiente Microsoft) da Cogem.
Este isolamento légico garante que um ataque direcionado a rede principal nédo

Elaborado por:
Tecnologia da
Informagao

Consensado por:
Compliance e
Geréncia

Aprovado:
25/06/2026

Vigente:
01/07/2026




44. PLANO DE ACAO E Versao: Pagina:

L 4
W COGEM RESPOSTAS A INCIDENTES = -
CIBERNETICOS

comprometa os repositorios de copias de seguranga.

e Retencao estendida: A politica de backup estabelece um periodo de retencédo de
dados de até 7 (sete) anos, assegurando a disponibilidade de pontos de restauracéo
histéricos e integros, livres de infecgbes recentes.

¢ Procedimento de restauragao: A restauragdo dos dados s6 devera ocorrer apos a
erradicacdo completa da ameaga no ambiente original ou mediante a reconstrugéo
dos servidores afetados. A Tl deve validar a integridade do backup antes de
reestabelecer o acesso aos usuarios.

8. Processo de resposta a incidentes
Esta secao apresenta as etapas do processo de resposta ao incidente.
8.1. Receber chamado

A primeira etapa envolve receber informagdes sobre um possivel incidente de segurancga,
pode se notificar incidentes de segurancga por email:

Incidentes cibernéticos: emerson.pereira@cogem.com.br

Contatos de comunicagado exclusivo para tratamento de dados. Lei (13709/2018) LGPD:
tratamentodedados@cogem.com.br

Informar o maximo de informagdes possiveis sobre o ocorrido:

e Origem do incidente: Unidade, setor ou organizagao a qual o dispositivo ou o
processo que originou o incidente pertence;

e Contato da origem: E-mail, telefone ou outro contato disponivel do informante
do incidente;

e Local onde originou o incidente: O dispositivo ou servigco que originou o
incidente;

e Recursos utilizados pela origem do incidente: Especificagdo do tipo do
protocolo (IP, TCP, UDP, etc) e portas, ou procedimentos operacionais, adotados
na agao do incidente;

e Endere¢o do alvo: Endereco IP (Ipv4 ou Ipv6) do dispositivo ou enderego
de acesso do servigo que foi o alvo do incidente;

e Protocolos e portas alvos do incidente: Especificacdo do tipo do protocolo (IP,
TCP, UDP, etc.) e portas utilizados no destino do incidente;

e Servigos envolvidos: Especificagdo do servigo que foi alvo do incidente (http,
ftp, smtp, etc.) e versdes de sistemas utilizados;

e Descrigao do incidente: Breve descri¢cao do incidente, tais como tipo do ataque,
motivagao aparente, ou outras caracteristicas relevantes;

e Logs ou evidéncias: Anexacao das por¢des de log, imagens, codigos de erro
ou outros registros que evidenciem a ocorréncia do incidente.

8.2. Filtrar/triagem - Classificar
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ApOs o recebimento inicial, os incidentes passam por um processo de triagem e
classificagdo com base em critérios como gravidade, impacto potencial e prioridade. Essa
classificagao ajuda a equipe a determinar quais incidentes requerem intervencéo imediata.
As classificagdes sugeridas neste Plano sao:

e Conteudo abusivo: Spam, assédio, etc.;

e Cadigo malicioso: Bot, worm, virus, trojan, spyware, Scripts;

e Prospeccao por informagoes: Varredura, sniffing, engenharia social,

e Tentativa de intrusao: Tentativa de exploracido de vulnerabilidades, tentativa
de acesso logico;

e Intrusdo: Acesso légico indesejavel, comprometimento de conta de usuario,
de aplicacao;

¢ Indisponibilidade de servigo ou informagao: Negagao de servico,
sabotagem;

e Seguranga da informagao: Acesso nao-autorizado a informacéao,
modificagdo nao autorizada da informacao;

e Fraude: Violagdo de direitos autorais, fingir ou falsificar identidade pessoal ou
institucional, uso de recursos de forma ndo-autorizada;

e Outros: Incidente ndo categorizado.
8.3. Pesquisar incidente e mitigagao

A equipe de TI inicia uma investigagcdo aprofundada para compreender a natureza do
incidente, sua origem e sua extensdo. Simultaneamente, sdo aplicadas medidas de
mitigacado imediatas para conter o incidente. Nesse ponto, a equipe comega a documentar
e preparar informagdes técnicas internas para mitigacéo e corregéo, além de material de
divulgacao externa e para fins de prevencgao.

Todas as informagdes novas relativas ao incidente, bem como as medidas de mitigacao,
sdo registradas na base de conhecimento da organizacgao para futuras referéncias.

8.4. Recuperar informagdes do incidente na base de conhecimento

A equipe verifica se ha informagdes relevantes sobre incidentes semelhantes na base de
conhecimento interna, as quais podem ser usadas para orientar a resposta ao incidente.

8.5. E possivel barrar o atacante?

Nesta etapa, a equipe avalia se é viavel tomar medidas adicionais para bloquear o atacante,
rastrear suas atividades ou impedir o acesso nao autorizado aos sistemas ou redes
afetadas. Isso pode incluir aimplementagao de contramedidas técnicas, como o bloqueio de
enderecos IP, restricdes de acesso ou analise forense para identificar a origem do ataque.
A eficacia dessas medidas é cuidadosamente avaliada para determinar se € possivel conter
o atacante e evitar futuros ataques.

8.6. Identificar o responsavel ou ponto focal e o servigo afetado

Com base nas informacdes coletadas sobre o incidente, a equipe procura identificar o
responsavel técnico ou ponto focal do setor afetado. Se nao for possivel identifica-los
imediatamente, a equipe entra em contato com o administrador do setor e registra a
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informacao na base de conhecimento.
8.7. Avaliar criticidade

Nesta etapa, a equipe avalia a criticidade do incidente com base em seu impacto a institui¢ao,
na seguranga e nos dados sob custddia da Cogem. Também sado considerados fatores
como o servico ou sistema afetado e o potencial prejuizo até que o incidente seja mitigado
ou corrigido.

Essa classificagdo ajuda a garantir que os incidentes de seguranga da informagdo na
Cooperativa sejam tratados de acordo com sua gravidade, garantindo uma resposta
assertiva e eficaz a cada situagao.

A Tl pode mudar a classificagao do incidente de acordo com a investigacao.

8.7.1 Incidente de baixa gravidade

Incidentes classificados como de baixa gravidade geralmente envolvem eventos menores
que tém impacto minimo nas operag¢des da Cooperativa. Esses incidentes sao tipicamente
de facil resolugcédo e podem nao necessitar de uma investigacdo aprofundada. Exemplos
incluem situagées como a presenga de malware em um unico computador ou um incidente
de perda de senha.

8.7.2 Incidente de média gravidade

Incidentes de média gravidade sdo mais sérios e exigem uma investigacdo mais
aprofundada. Eles tém o potencial de afetar uma parte significativa dos sistemas ou dados
da Cooperativa e representam um risco maior para as operagdes. Exemplos incluem
incidentes como violagbes de dados que afetaram um banco de dados ou ataques de
phishing que se espalharam para varios funcionarios.

8.7.3 Incidente de alta gravidade

Incidentes de alta gravidade sao criticos e tém um impacto significativo nas operagdes da
Cooperativa, na seguranga de dados e na integridade dos sistemas. Eles representam uma
ameacga séria e exigem acao imediata. Exemplos incluem incidentes como ataques de
negacao de servico que derrubam a rede da Cooperativa ou violagdes de dados em larga
escala que expdem informacdes confidenciais de colaboradores e associados.

8.8. Comunicacao de incidentes cibernéticos

Na avaliacéo da criticidade/gravidade do incidente a Tl devera informar o CGIC para que
sejam tomadas decisdes sobre o0 bloqueio ou desativagao de servigos. O Encarregado de
Dados Pessoais (DPO), o Comité Gestor a Respostas a Incidentes Cibernéticos (CGIC), as
autoridades policiais e o solicitante devem ser informados sobre o incidente, as solugdes
aplicadas e os possiveis impactos. O responsavel, o encarregado e/ou os titulares de dados
pessoais séo informados das medidas de mitigacao aplicadas até o momento.

8.9. Impacto! Filtrar internamente?

Na avaliagdo da criticidade/gravidade do incidente e nas orientagbes dos responsaveis
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(quando aplicavel), a Tl avalia a necessidade de bloquear o sistema, servigo, rede ou
dispositivo afetado, e simultaneamente inicia a fase de comunicagdo de incidentes
cibernéticos.

8.10. Solicitagao de bloqueio de equipamentos / Redes

Quando necessario, a equipe de Tl pode ser solicitada a bloquear ou isolar sistemas,
servicos, redes ou dispositivos afetados para evitar a disseminacéo do incidente.

8.11. Tratamento do incidente

Nesta fase, os responsaveis pelos sistemas, servigos ou redes em questao devem agir com
a maxima agilidade para mitigar e resolver o incidente, além de comunicar a Tl sobre o status
da resolugao e as medidas tomadas. Dependendo da tipologia e gravidade do incidente, a
Tl pode requerer um relatério detalhado sobre o incidente e suas agdes corretivas. A Equipe
também pode oferecer suporte durante o tratamento do incidente, caso seja solicitado.

Entre as possiveis medidas adotadas nesse processo, estdo o isolamento do servidor
afetado para evitar a propagacgéao do incidente, a verificagdo da integridade do sistema, a
recuperacao de dados perdidos, a condugao de analises forenses para determinar a
origem do incidente, a corregcao de vulnerabilidades identificadas, a documentacdo das
etapas realizadas, a implementagdo de monitoramento continuo para garantir a eficacia da
resolugdo. Cada agado é adaptada de acordo com a gravidade e a natureza especifica do
incidente.

8.12. Esperarresposta

A equipe aguarda uma resposta do responsavel ou ponto focal do sistema ou servigco
afetado. O prazo estabelecido deve ser respeitado e, caso nao haja resposta dentro desse
periodo, se o sistema, servigo, rede ou dispositivo foi bloqueado, este deve ser mantido, e
o incidente deve ser sua criticidade reavaliada.

8.13. Notificacao de corregao / Mitigagao

Caso a equipe receba uma notificagao de corregcao ou mitigacao por parte do responsavel
ou ponto focal, essa informacao € registrada e verificada para garantir que as acgdes
adotadas sejam eficazes na resolugéo do incidente.

8.14. Validar resolucao / Mitigacao

Com base no relatério fornecido pelo responsavel ou ponto focal, a equipe verifica e valida,
quando possivel, a resolugao ou mitigacdo do incidente. Todas essas informagdes sao
registradas no registro do incidente para documentagao.

8.15. Incidente resolvido / Mitigado?

Se a validagao realizada pela Tl confirmar que o incidente foi resolvido, este segue para as
fases finais de tratamento. Caso nao confirme a resolugao, o incidente deve ir passar a fase
de Reavaliar Incidente, uma vez que esta pode ter sido alterada pelo tempo de atividade.
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8.16. Aguardar prazo de resposta

Esse evento é acionado caso o prazo estipulado para a corregao ou mitigagcédo do incidente
tenha se esgotado sem uma resposta adequada do responsavel ou ponto focal.

8.17. Desbloquear Ips / Redes?

Apds a conclusao bem-sucedida da mitigagao ou corregao, a equipe avalia se € apropriado
desbloquear sistemas, servigos, redes ou dispositivos previamente bloqueados. Alguns
filtros, como bloqueios permanentes em redes consideradas inseguras ou servigos
vulneraveis, podem ser mantidos como parte da estratégia de mitigagao.

8.18. Solicitacao de desbloqueio de equipamentos / Redes

Quando o incidente foi devidamente mitigado ou corrigido, a equipe de resposta a incidentes
solicita que as equipes de Tl procedam com o desbloqueio de sistemas, servigos, redes ou
dispositivos afetados durante a resposta ao incidente. Existem excegcbes em que
determinados bloqueios sao mantidos como parte da estratégia de resolugéo do incidente.

8.19. Fechar chamado

Quando todo o processo de tratamento do incidente esta sendo finalizado, a equipe de
resposta a incidentes atualiza e fecha o registro do incidente. Isso inclui a verificagado de
que todas as informacgdes importantes foram registradas.

9. Incidentes de seguranga com dados pessoais

Consta no art. 46 da LGPD que os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacbes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito, e tais medidas de
seguranga deverdo ser observadas desde a concepg¢ao do produto ou servigo até a sua
execucgao.

No caso de incidentes que envolvam dados pessoais e dados pessoais sensiveis devem
ser adotadas as seguintes medidas como fundamentais:

1. Preservar todas as evidéncias possiveis do incidente.
2. Avaliar internamente o incidente e obter informacdes iniciais sobre:
[ o impacto do evento; natureza, categoria e quantidade de titulares
de dados pessoais afetados;
i categoria e quantidade de dados afetados,
iii consequéncias do incidente para os titulares e a Cogem,
iv criticidade e probabilidade;
3. Comunicar a Tl em caso de incidentes na rede computacional.
4. Comunicar a Geréncia e a Diretoria a existéncia do incidente
5. Elaborar documentacdo com todas as informacbes coletadas, as acodes
realizadas para o tratamento efetivo do incidente e as consideracées necessarias
para promover a melhoria continua no atendimento, para atualizar o RIPD
(Relatdrio de Impacto a Protecao dos Dados Pessoais).
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10.Plano de comunicagao

A Tl deve entrar em contato com o responsavel ou Ponto Focal de um ativo de Tl sob
suspeita de estar envolvido em um incidente de seguranca da informagcédo sempre que
houver indicios de que esse ativo possa estar comprometido ou afetado pelo incidente. Isso
geralmente ocorre como parte da investigacao inicial do incidente. Durante o contato, a Tl
deve consultar sua base de conhecimentos e compartilhar informacgdes relevantes sobre o
incidente, como sua natureza, sintomas, comportamento do ativo afetado e quaisquer
medidas de mitigacdo ou corregcdo que estejam sendo consideradas. O contato com o
responsavel ou Ponto Focal deve ser colaborativo, visando a coleta de informagdes, insights
e sugestdes que podem ajudar na resposta ao incidente.

A comunicagdao com o Responsavel ou Ponto Focal deve ser feita utilizando os meios
oficiais de comunicag¢ao da Cooperativa, e a Base de Conhecimento da Tl deve conter essas
informacdes e ser continuamente atualizada.

A comunicacédo ao Controlador deve ser feita assim que um incidente de seguranga de
dados pessoais for detectado ou suspeito. Isso se aplica a todos os incidentes,
independentemente da gravidade. O objetivo €& permitir que o Controlador tome
conhecimento do incidente e, se necessario, tome as medidas apropriadas para lidar com a
situacao.

A comunicagédo ao Encarregado deve ser feita sempre que for notificado um incidente de
seguranga de dados pessoais, confirmado ou sob suspeita. O Encarregado € a pessoa ou
funcdo responsavel por supervisionar a conformidade com a lei de protecdo de dados
(LGPD).

A comunicagao a ANPD deve ser coordenada pelo Encarregado, conforme previsto pela
LGPD. A comunicacédo a ANPD deve seguir os prazos de 2 (dois) dias Uteis. E importante
que a comunicacgao seja clara e completa, fornecendo todas as informagbes necessarias
sobre o incidente.

A comunicagao pelo encarregado a ANPD deve responder as seguintes questdes:

e Quais informagdes foram objeto do incidente?

e O titular pode ser vitima de fraude em razao do incidente?

e O incidente foi devidamente comunicado as autoridades?

e O que o titular pode fazer em beneficio de sua protecéo?

¢ Onde o titular pode obter mais informacgdes sobre o incidente?

A comunicagao a ANPD deve ser efetuada mesmo nos casos em que houver duvida sobre
arelevancia dos riscos e danos envolvidos. Eventual e comprovada subavaliagao dos riscos
e danos por parte do Controlador pode ser considerada descumprimento da legislagao de
protecdo de dados pessoais.

A decisao de notificar a policia sobre um incidente de seguranca da informagao depende
da natureza e gravidade do incidente, bem como das leis e regulamentos locais. A
notificacdo a policia € considerada quando o incidente envolve atividades criminosas, como
invasdes, ataques cibernéticos graves, roubos de informagdes confidenciais ou outras
atividades ilegais. Incidentes com o potencial de causar danos substanciais ou que ja
causaram danos significativos geralmente justificam a notificagcado as autoridades policiais.

E importante considerar a conformidade com as leis locais, regionais e nacionais que
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regulamentam a seguranga da informacao e a protecdo de dados. Além disso, a presenca
de evidéncias sdlidas que podem ser utilizadas na investigagcao criminal pode influenciar a
decisdo de notificar a policia. As politicas internas da Cogem podem conter orientagdes
especificas sobre quando notificar a policia, mas, em muitos casos, € aconselhavel buscar
orientacdo de um departamento juridico ou advogado especializado em seguranga da
informacgédo para determinar as obrigagdes legais e melhores praticas relacionadas a
notificagdo a policia. A decisdo de notificar a policia sobre um incidente de seguranga deve
ser tomada pelo CGIC.

A notificacdo ao solicitante ou denunciante de um incidente de seguranga da informagao
ocorre quando a Tl determinar a natureza e a gravidade do incidente. A notificacdo deve ser
conduzida de maneira sensivel, clara e transparente, fornecendo informacgdes relevantes
sobre o incidente e as medidas tomadas para mitiga-lo. Isso ajuda a construir a confianga
com o solicitante ou denunciante e a manter a transparéncia no processo de resposta ao
incidente.

11. Elaborar a documentagao

A documentacao de um incidente de seguranga da informagcao é fundamental por varias
razoes:

o Registro histoérico: A documentagao cria um registro historico de eventos, agdes
e descobertas relacionadas ao incidente. Isso é valioso para fins de analise pos-
incidente, aprendizado organizacional e investigagdes futuras.

o Conformidade Legal: Muitas regulamentacdes e leis de protecdo de dados,
como a Lei Geral de Prote¢cdo de Dados (LGPD), exigem que as organizagdes
documentem e relatem incidentes de seguranca de dados. A documentagéo
ajuda a cumprir essas obrigagdes legais.

o Resposta eficiente: A documentagdo ajuda na coordenacdo e na resposta
eficiente ao incidente. As equipes de resposta tém um registro claro do que
aconteceu e das medidas tomadas até o momento.

° Avaliagao de impacto: A documentagao ajuda a avaliar o impacto do incidente,
incluindo a extensdo das violagdes de seguranga e a exposi¢cao de dados
sensiveis.

o Melhoria continua: A analise dos documentos de incidentes anteriores pode
ajudar a identificar areas de melhoria na seguranga e no plano de resposta a
incidentes.

11.1. Etapas da elaboragao da documentagao

Algumas etapas essenciais para documentar um incidente de segurancga da informacao:

o Registro inicial: Registre detalhes iniciais do incidente, incluindo data, hora,
localizag&o, natureza do incidente e pessoas ou sistemas afetados.

o Classificagao: Classifique a gravidade do incidente com base em critérios
predefinidos. Isso ajuda a priorizar a resposta.

o Descricao detalhada: Documente uma descricao detalhada do incidente,

incluindo como foi descoberto, quem estava envolvido e quais sistemas ou dados
foram afetados.
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Evidéncias: Colete e preserve evidéncias relevantes, como logs de sistema,
registros de eventos e capturas de tela. Isso é crucial para investigacdes
posteriores.

Acoes tomadas: Registre todas as agdes tomadas em resposta ao incidente,
como isolamento de sistemas afetados, remocao de malware ou interacdo com
autoridades reguladoras.

Comunicagdes: Mantenha registros de todas as comunicagdes internas e
externas relacionadas ao incidente, incluindo notificacdes a autoridades
reguladoras, titulares de dados e acdes de relagdes publicas, se aplicavel.

Licoes aprendidas: Apds a resolugao do incidente, conduza uma reviséao para
identificar licdes aprendidas e oportunidades de melhoria.

Relatoérios: Prepare um relatério de incidente de seguranga da informagao que
inclua todas as informagdes relevantes. Isso pode ser usado para fins de
conformidade e como um recurso de aprendizado.

Armazenamento seguro: Mantenha a documentagdo em um local seguro e de
facil acesso, de acordo com as politicas de retencao de registros da organizacéo.

Compartilhamento com as partes interessadas: Compartilhe informacdes
relevantes com as partes interessadas, como autoridades reguladoras,
autoridades legais e departamentos internos relevantes.

11.2. Geragao de evidéncias

A geracgao de evidéncias em caso de incidente de seguranga da informagédo é uma etapa
crucial do processo de resposta. Ela acontece a partir do momento em que um incidente é
detectado até a sua resolucéo final, garantindo que todas as a¢des tomadas e informacdes
relevantes sejam devidamente documentadas.

Responsaveis pela geragao de evidéncias: A Tl é geralmente responsavel por
coletar, preservar e documentar evidéncias. Eles devem seguir procedimentos
rigorosos para garantir a integridade e autenticidade das evidéncias coletadas.

Tipos de evidéncias: Evidéncias podem incluir registros de logs de sistemas,
registros de rede, capturas de tela, informacdes de identificacdo de ativos
envolvidos, conversas ou correspondéncias relevantes, analises forenses de
dispositivos afetados e qualquer outro dado que possa esclarecer o incidente.

Preservagio de evidéncias: E vital que as evidéncias sejam preservadas de
maneira adequada para evitar qualquer forma de adulteragcdo. A Tl deve adotar
praticas de preservagao soélidas para garantir que as evidéncias permanegam
integras e possam ser utilizadas em processos subsequentes, como
investigagdes internas ou procedimentos legais.

Documentagao de cadeia de custddia: Cada peca de evidéncia deve ser
cuidadosamente registrada e documentada em uma cadeia de custdédia, que
rastreia quem teve acesso a ela e quando. Isso é essencial para estabelecer a
confiabilidade das evidéncias em um contexto legal.

Entrega de evidéncias: Quando apropriado, as evidéncias coletadas podem ser
fornecidas a autoridades legais, terceiros de confianga ou partes interessadas
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para fins de investigacao ou agoes legais.
o Armazenamento seguro: Evidéncias devem ser armazenadas de forma segura,

garantindo que apenas pessoal autorizado tenha acesso a elas. Isso ajuda a
evitar a perda ou alteragao acidental das evidéncias.

A geracado adequada de evidéncias € um componente critico no tratamento de incidentes
de seguranga da informagdo, permitindo que a organizagdo compreenda e responda
efetivamente a incidentes, além de apoiar investigac¢des futuras, se necessario.

12. Atendimento a LGPD n° 13.709/2018

Todos os procedimentos e diretrizes desta politica sdo realizados em conformidade e observancia
com a Politica Interna de Prote¢cdo de Dados da Cogem, a qual dispde sobre o tratamento de dados
em observancia a Lei n°® 13.709/2018 (LGPD).

Anexo | — Registro de incidente de seguranga da informacgao.
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Registro de Evento Numero:

Empresa/ Unidade / Setor:

Gestor:

Reporte feito por: Nome:

Cargo:

Incidente:

Titulo/ Identificacao:

Numero / Cédigo de Registro:

Hora e Data da ocorréncia:

Hora e Data do Reporte:

Hora e Data da Resolugéo:

Descrigao detalhada do Incidente:

Equipamento:

Descrigao:

Endereco IP:

Equipamento:

Rede / Departamento:

Obs.:

Sistema ou
Software:

Aplicativo

/

Objetivo do Sistema:

Sistema Operacional:

conhecida):

Porta / meio de Comunicacgéo (se

Localizagao Fisica:

Caminho do Ataque/ acesso
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Evidéncia captada ou recebida:

Detalhes adicionais:

Sistema, Rede ou dispositivo paralisado, prejudicado / atingido:

Servigco prejudicado ou atingido:

Terceiro / Parceiro prejudicado ou atingido:

Anexos/ Descrigcao se obtidos: Logs,
Capturadas, informes ou alertas recebidos, etc.):

Relatorios, Telas

Avaliagédo do Impacto pelo Gestor do Negdcio:

Avaliacdo do Impacto pela Area Técnica / T. I.;

Avaliagcao
Informacéo:

do

Impacto

pelo Responsavel por Seguranca da

Acdes Corretivas, impactos e danos detectados:

Planos de agao para prevencgao de reincidéncia:
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usado pelo invasor (se
conhecido):

Registro de Alteragao

Data Versao Paginas alteradas| Informacdes Relevantes
mai/25 - e Elaboracdo do Documento.
13
Inclusao dos capitulos:
6 Cenario de Indisponibilidade de
. Solugdes de Tl
jun/26 20 6e7 ¢
7 Cenario de Corrupcao de Dados e Ataques
de Ransomware
Incluséo ltem 12 - LGPD
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