Politica Versio: Pagina:
‘V COGEM 33.1 Politica de Backup Anexo a Politica a
Valorizando seu sonha de Segurancga da Informagéao e 3 1
Cibernética

33.1 Politica de Backup — Anexo Politica de Seguranga da Informacgao e Cibernética

1. Objetivo

O objetivo desta politica € divulgar os procedimentos adotados para a realizagdo do backup dos

dados no ambiente corporativo da Cooperativa.

2. Servigos de Backup e Continuidade de Negécios

O servigo de backup é uma salvaguarda critica que atende a todos os departamentos da Cogem,
garantindo a integridade, a disponibilidade e a resiliéncia das informagdes institucionais. Mais do
que uma rotina de arquivamento, a estrutura de backup € projetada para assegurar a continuidade

dos servicos e a rapida recuperagao da operacao em cenarios criticos, tais como:

Corrupgao de dados: Falhas logicas em bancos de dados ou sistemas de arquivos que
comprometam a consisténcia das informagoes.

Incidentes de Seguranga (Ransomware): Ataques cibernéticos de sequestro de dados,
garantindo a restauragcdo de ambientes a partir de pontos de recuperagdo seguros e
isolados, sem a necessidade de negociagcédo ou perda de ativos.

Falhas fisicas ou humanas: Perda acidental de dados ou falhas severas de hardware.

As rotinas de backup foram classificadas da seguinte forma:

Arquivos Teams / SharePoint: Protecdo de documentos colaborativos, repositorios de
arquivos e dados de produtividade das areas.

Correio Eletrénico: Backup de caixas postais corporativas, histéricos de comunicagao e
registros de conformidade.

Site Cogem (Hospedagem): Salvaguarda do portal institucional, incluindo arquivos de
cédigo-fonte, bancos de dados integrados e configuragdes de servidor.

Sistema Prodaf: Copia de seguranca do banco de dados e arquivos criticos do sistema
core da Cooperativa.

Cada tépico acima citado tem suas caracteristicas préprias de backup, as quais seréo
descritas neste documento.

Backup de Servidor de Arquivos (Teams/Sharepoint)

Rotina de Backup: Backup realizado na plataforma N-Able a qual é gerenciada pela
Ravel. Rotinas executadas diariamente.

Retengao: Backup armazenado por até 07 (sete) anos.

Solicitacao de restore: O restore é realizado conforme solicitagao do usuario para a
area de Tl interna, que ira analisar a necessidade e intermediar a restauracdo com a
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Ravel, empresa responsavel em administrar os backups do Teams/Sharepoint.
Métricas de avaliagdo do processo:

Relatério de conclusao dos backups com acompanhamento diario.

Teste periddico de restore. Arquivo de e-mail/arquivo (evidéncia em relatoério).

Backup de Correio Eletronico

Rotina de Backup: Backup realizado na plataforma N-Able a qual é gerenciada pela
Ravel. Rotinas executadas diariamente.

Retenc¢do: Backup armazenado por até 7 (sete) anos.

Solicitacado de restore: O restore é realizado conforme solicitagdo do usuario para a
area de Tl interna, que ira analisar a necessidade e intermediar a restauragéao com a
Ravel, empresa responsavel em administrar os backups do Teams/Sharepoint.
Métricas de avaliagao do processo:

Relatério de conclusao dos backups com acompanhamento diario.

Teste periddico de restore. Arquivo de e-mail/arquivo (evidéncia em relatorio).

Site Cogem

Rotina de Backup: Backup realizado pela empresa Hostinger, responsavel pela
hospedagem do site.

Reteng¢ao: Backup armazenado por 15 (quinze) dias.

Solicitacdo de restore: Realizacao de restore realizado conforme necessidade
identificada pela equipe de Marketing ou fornecedor de suporte ao site ou Tl interno,
que devera solicitar a restauracgao junto a Hostinger.

Sistema Prodaf

Rotina de Backup: Backup realizado pela empresa Prodaf, responsavel pelo sistema
operacional da Cogem.

Retenc¢ao: Backup armazenado por 7 (sete) dias.

Solicitagao de restore: O restore é realizado conforme necessidade identificada
apos analise do departamento financeiro e suporte da Prodaf. O suporte Prodaf
providencia o restore.
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Registro de Alteragao
Data Versao Paginas Informagoes Relevantes
alteradas
Inclusdo no Item 6 - Retencao:
maio/24 22 2 Backup armazenado por 07 (sete)
dias.
Inclusao do Capitulo
Junho/26 3° 1e2 2-Servigos de Backup e

Continuidade de Negécios

Atualizagcdo dos textos nos
capitulos 3 e 4.
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