Verséo: Pagina:

}v COGEM 21. PCN - Plano de Continuidade de Negdcios

Valorizando seu sonho 63 1

21. PCN - Plano de Continuidade de Negécios

1. Objetivo

O Plano de Continuidade de Negdcios (PCN) tem como diretriz promover estratégias e medidas de
protecdo eficazes e rapidas para os processos criticos de Tl, a fim de garantir sua preservagao
apo6s a ocorréncia de um desastre, até a retomada em tempo habil.

O Plano de Continuidade de Negdcios (PCN) atuara como resposta aos resultados da Analise de
Impacto nos Negdcios e Analise de Riscos, provendo quais as agdes serdo realizadas em cada
etapa do plano.

2. Aplicabilidade

Todos os colaboradores da Cogem.

3. Etapas
Este plano divide-se em outras 3 (trés) etapas:

e Plano de Administracédo de Crises (PAC) - Define fungdes e responsabilidades das equipes
envolvidas com o acionamento das ag¢des de contingéncia, antes, durante e apds a
ocorréncia;

e Plano de Continuidade Operacional (PCO) - Seu objetivo é restabelecer o funcionamento
dos principais ativos que suportam as operac¢des da instituicdo, reduzindo o tempo de queda
e o0s impactos provocados por um eventual incidente;

e Plano de Recuperagao de Desastres (PRD) - Determina o planejamento para que, uma vez
controlada a contingéncia e passada a crise, sejam retomados os niveis originais de
operacgao.

4. Modelo do Plano (PDCA)

Os planos aqui definidos seguirdo o Modelo “PLAN-DO-CHECK-ACT” (PDCA) para planejar,
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar
continuamente a eficacia do Sistema.

O modelo PDCA ajudara na melhoria continua do Plano de Continuidade de Negdcios.

e PLAN (estabelecer) - Seguir uma politica de continuidade de negocios, objetivos, metas,
controles, processos e procedimento pertinentes para a melhoria da continuidade de
negocios, de forma a ter resultados alinhados com os objetivos.

e Do (Implementar e operar) - Implementar e operar a politica de continuidade de negdcios,
controles, processos e procedimentos.

e CHECK (Monitorar e analisar criticamente) - Monitorar e analisar criticamente o desempenho
em relagdo aos objetivos e politica de continuidade de negdcios, reportar os resultados para
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a Diregao para analise critica, definir e autorizar agées de melhorias e corregdes.

e ACT (Manter e Melhorar) - Manter e melhorar o PCN, tomando ag¢des corretivas e
preventivas, baseadas nos resultados da analise critica da dire¢ao e reavaliando o escopo,
as politicas e objetivos de continuidade de negdcios.

5. Inicio do PCN

Ao ocorrer quaisquer eventos que paralise algum processo essencial ao negocio, o lider de
Contingéncia da unidade em questéo avaliara a ocorréncia e comunicara ao gerente responsavel
pelo PCN. Com base nas informagdes recebidas e avaliando o grau de impacto versus horario
critico, compete ao gerente declarar ou ndo a contingéncia. Em caso da auséncia do gerente
responsavel pelo PCN assumira interinamente o 1° lider da equipe de Contingéncia.

Qualquer colaborador da Cooperativa, ao constatar alguma anormalidade que paralise quaisquer
dos processos devera comunicar o fato ao seu superior imediato que comunicara ao Lider de
Contingéncia da unidade de negdcio a que pertence.

Unidades L|der. A de Telefones E-mail
Contingéncia

SEDE - Séo Bernardo | _, . . . o (11) 3080-3940 /

do Campo/SP 1° Lider | Priscila Oliveira (11) 91130-3301

PA. - Todas as|,,,. . o (11) 3080-3940 /|PCN@cogem.com.

Localidades 2° Lider |Priscila Oliveira (11) 91130 3301 br

(11) 3080-3941 /

o] i i
Suplente SEDE e P.A. | 3° Lider |Josimara Lima (11) 91159-4516

Em caso da auséncia 1° lider de Contingéncia, o segundo assumira interinamente e assim
sucessivamente.

6. Principais Riscos

O PCN foi elaborado para ser acionado quando houver alguma ocorréncia de desastre que
apresente riscos a continuidade do negdcio ou servigos essenciais. Abaixo segue o quadro que
define estes riscos, bem como aponta quais os parametros para reportar as possiveis causas das
ocorréncias.
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EVENTO DE .
DESASTRE POSSIVEIS CAUSAS
Greves internas, manipulagao indevida de dados e sistemas, disturbio
Humana civil, falha de prestador de servigcos/parceiro, roubo e/ou furto de

recursos e informagdes, acesso indevido as instalagdes e erro humano
nao intencional.

Falha em aplicativo (SW), falha em hardware (HW), falha em sistemas
operacionais, virus de computador, falha em rede interna (LAN), falha
na entrada de dados, falha em rede externa (WAN), falha de Telecom
— dados e falha em sistema de acesso e ataques cibernéticos.

Tecnolégicas

Falha em Telecom - voz, falha em sistema de refrigeragao, interrupgao

Infraestrutura . " . ~ o

de energia elétrica, falha em instalagdes elétricas.
Naturais Alagamento interno do ambiente, queda de raios, vendaval e incéndio.
Fisicas Problema estrutural ou de instalagcbes e rompimento de tubulacao

interna (agua, esgoto e gas).

7. Papéis e Responsabilidades
7.1 Comité de Segurang¢a da Informagao

Integrantes

e \Wanderson Oliveira
e Emerson Pereira

Atribuicoes

Avaliar o plano periodicamente, respondendo em nivel institucional pela execugcdo do plano e
demais ocorréncias relacionadas.

7.2 Gerente Responsavel por PCN
Integrantes

e Gerente de Riscos — Wanderson Oliveira
Atribuicoes

Compete ao Gerente declarar ou ndo a contingéncia, com base nas informag¢des recebidas e
avaliando o grau de impacto versus horario critico.
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7.3 Lideres de Contingéncia

Integrantes

e Priscila Oliveira
e Josimara Lima

Atribuicoes

Orientar os colaboradores que possam trabalhar remotamente com as ferramentas especificas a
sua atuacgao.

7.4 Compliance

Integrantes
e Carla llinski
Atribuicoes

E responsavel por contribuir com a identificacdo de riscos as atividades criticas que porventura
tenham sido identificados através do processo de gerenciamento de riscos integrados da
Cooperativa.

8. Processos e Sistema Criticos

Processos e sistemas criticos podem ser definidos como um processo de trabalho que, uma vez
paralisado por um tempo superior ao definido pelos gestores de negdcio, ira afetar sensivelmente
as operacgdes, gerando impacto aos clientes.

Esse impacto é definido pela seguinte formula: MTD = RTO + WRT, conforme definicao:

e MTD (Maximum Tolerable Downtime) = Define a quantidade total de tempo que um processo
de negécios pode ser interrompido sem causar quaisquer consequéncias inaceitaveis.

Diferentes fung¢des de negdcio terdo diferentes MTD’s.

e RTO (Recovery Time Objective) = Determina a quantidade maxima toleravel de tempo
necessario para colocar todos os sistemas criticos novamente on-line (por exemplo,
restaurar dados de backup ou consertar uma falha).

e WRT (Work Recovery Time) = Determina a quantidade de tempo toleravel necessario para
verificar o sistema e/ou a integridade dos dados (verificar os bancos de dados e logs, por
exemplo). Quando todos os sistemas afetados pelo desastre sdo verificados e/ou
recuperados, o ambiente esta pronto para retomar a produgcdo novamente.
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Processos Criticos

Os Processos Criticos sdo aqueles que impactam com maior intensidade no Negécio,

independente da ameaca.

Processos com RTO de 1 (uma) hora

¢ Email e Rede Microsoft indisponivel

Processos com RTO de 2 (duas) horas

Sede Indisponivel

Posto de Atendimento indisponivel
Home Office usuarios Sede

Links de internet indisponiveis

Mau funcionamento de computadores

Processos com RTO de 4 (quatro) horas

e Mau funcionamento de computadores

Processos com prazos limitados

e Contas a pagar
e Contas a pagar - associados
e Conciliacao diaria - Banco
e Conciliacdo da Folha
¢ Reposta - Desligamentos enviados pelos RHs das empresas
e Portabilidade
9. Cenarios

Os Cenarios avaliados neste Plano de Continuidade do Negdcio foram definidos juntamente com
0s responsaveis pelas areas de negdcio, decorrentes de analise de risco.

Foram relacionadas ameacas para cada um dos Cenarios, que sao consequéncias diretas de
eventos ndo programados.

Considerando a classificagao das ameacas de acordo com o nivel de Gravidade, sao relacionadas
as acgbes necessarias e o0 tempo previsto para suas execugdes, garantindo a continuidade
operacional.
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Cenarios e Ameacgas Relacionadas

Impossibilidade de Acessos a Sede

e Ameacas:

Epidemias

Interrupgao de energia elétrica

Risco a seguranga fisica

Proibicdo do condominio

Incéndio

Inundacéao

Greves e Bloqueios

Ameacas de Bomba

Roubo/Furto de Informagdes e/ou Ativos

Impossibilidade de Acessos ao Posto de atendimento

e Ameacas:

Epidemias

Interrupgao de energia elétrica

Risco a seguranga fisica

Proibicdo da Empresa

Incéndio

Inundacéao

Greves e Bloqueios

Ameacas de Bomba

Roubo/Furto de Informagdes e/ou Ativos

Impossibilidade de uso Home Office

Interrupgao de energia

Problemas no provedor de servigo de Internet
Falha no pacote office

Falha de equipamentos

Falta de Infraestrutura Tecnolégica

¢ Ameacgas:

Problemas no provedor de servigo de Internet
Falha no Sistema operacional

Falha de Aplicagdo/Banco de Dados

Falha no pacote office

Falha de Equipamentos

Elaborado por:
Tecnologia da
Informagdo

Consensado por: Aprovado:
Compliance e 25/06/2026
Geréncia

Vigente:
01/07/2026




¥ COGEM

Valorizando seu sonho

21. PCN — Plano de Continuidade de Negdcios

Versao:

Pagina:

63

Estabelecendo Ag¢des e Procedimentos por cenarios

Impossibilidade de Acessos a Sede

De acordo com a Analise de risco, as ameacgas sao: Incéndio, Inundacdo, Queda de Energia,
Greves e Bloqueios, Ameacga de Bomba, Roubo/Furto de Informacdes e/ou Ativos.

>

Incéndio (Impacto ao negocio — Severidade: Vital)
= Evidéncia: Alarme de incéndio e/ou aviso de um dos membros da equipe de
brigadistas do Prédio/Andar.

Inundacéao (Impacto ao negdcio — Severidade: Critica)
= Evidéncia: Informe na midia, periodo antecedido por forte tempestade ou eventos
similares que causem inundacao.
» A inundagdo n&o necessariamente precisa acontecer no prédio da Cogem,
mas em suas proximidades, impossibilitando o acesso a regido e
consequentemente a Instituicao.

Queda de energia (Impacto ao negécio — Severidade: Critica)
= Evidéncia: Constancia da falta de energia e confirmagao de retomada sem previsao
ou superior a 2 (duas) horas.
= (Caso a falta de energia tenha previsao de término até 2 (duas) horas, deve-se
continuar a operacao da unidade principal, que é suportada por nobreak
durante este periodo. Se for verificado que a retomada da energia sera apos 2
(duas) horas, o Home Office devera ser acionado.

Ameaca de bomba (Impacto ao negdcio — Severidade: Critica)
= Evidéncia: Confirmacao formal da administragao predial, apds diagndstico efetivo por
peritos.
= O procedimento de confirmagao desta ameaca € seguir o plano de emergéncia do
condominio para ameacas de bomba.
= Dirija todos os colaboradores para pontos de encontro seguros e longe do prédio.

Roubo e furto de informagéo e ativos (Impacto ao negocio — Severidade: Critica)
= Evidéncia: Confirmacao de falta de ativos ou evidéncia de furto de informacéo.
= Esta ameaca apenas impactara em indisponibilidade total (infraestrutura fisica
e tecnoldgica), caso seja uma ocorréncia de grande porte, impedindo o acesso
dos colaboradores, para que nao se perca as eventuais provas que levem ao
autor do roubo ou furto.
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» Greves e bloqueios (Impacto ao negdcio — Severidade: Significativa)
Evidéncia: Informe na midia ou percepgao local sobre paralisagao sejam greves ou
manifestacdes na regido que dificultem o acesso ao Prédio.
= O procedimento de ativacdo do Home Office, somente sera devidamente
aplicado caso a ocorréncia for percebida antes do horario comercial, havendo
tempo habil para deslocamento dos colaboradores a sede, ou se o evento
causar transtorno por mais dias apds seu inicio. Do contrario, estando ja os
colaboradores na sede, ja em operagdo, ndo havera necessidade efetiva.

» Risco a seguranca fisica
= Evidéncia: Deve-se comunicar as autoridades competentes em caso de
desastre que envolva risco as pessoas, fornecendo informacdes de localizacao,

natureza, magnitude e impacto do desastre.

» Proibicdo de acesso ao condominio (Impacto ao negdécio — Severidade: Significativa

= Evidéncia: Falhas no fornecimento de agua, gas, podem afetar o
funcionamento normal do condominio, assim como vandalismo e ataques
deliberados podem causar danos fisicos e afetar a seguranca dos

Tempo para tomada de decisao: em até 5 (cinco) minutos apds evidéncia da ameaga.

colaboradores.

O procedimento de avaliar o impacto potencial da ameaca, tanto em termos
de interrupgao das operagdes quanto de seguranga dos colaboradores.

Tempo Maximo para retomada da Operagao: 2 (duas) horas, a partir da tomada de deciséo.

Acoes em tempo: de 5 (cinco) até 10 (dez) minutos

Responsavel: Todos os colaboradores envolvidos no Plano de Continuidade de Negdcios.

Procedimento:

» Evidéncia 1: Atender e respeitar os procedimentos de evacuagao do prédio assim como

seguir as orientagdes dos brigadistas de acordo com os procedimentos do CIPA.

» De acordo com o cenario, relatar o acontecido aos servigos de suporte:

Bombeiros: 193 (Incéndio e Ameaca de bomba);

Defesa Civil: 199 (Ameaca de bomba, Greves e bloqueios e Inundagao);

Policia Civil: 197 (Ameaga de bomba, Roubo e Furto de informagdes e ativos);

Policia Militar — 190;
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e SAMU - 192.

Responsavel: Facilities
Procedimento:
Evidéncia 2: notificar colaboradores envolvidos no plano para alterar rota para Home Office.

Tempo Restante para a execugao das demais agdes: 01h50 minutos restantes.

Impossibilidade de Acessos ao Posto de Atendimento

De acordo com a Analise de risco, as ameagas sao: Incéndio, Inundagédo, Queda de Energia,
Greves e Bloqueios, Ameaca de Bomba, Roubo/Furto de Informacdes e/ou Ativos.

» Incéndio (Impacto ao negécio — Severidade: Vital)
= Evidéncia: Alarme de incéndio e/ou aviso de um dos membros da equipe de
brigadistas do Prédio/Andar.

» Inundagéao (Impacto ao negdcio — Severidade: Critica)
= Evidéncia: Informe na midia, periodo antecedido por forte tempestade ou eventos
similares que causem inundagao.
* A inundacdo nao necessariamente precisa acontecer no prédio da Cogem,
mas em suas proximidades, impossibilitando o acesso a regido e
consequentemente a Instituicao.

» Queda de energia (Impacto ao negdcio — Severidade: Critica)
= Evidéncia: Constancia da falta de energia e confirmagao de retomada sem previséo
ou superior a 2 (duas) horas.
= (Caso a falta de energia tenha previsao de término até 2 (duas) horas, deve-se
continuar a operacao da unidade principal, que é suportada por nobreak
durante este periodo. Se for verificado que a retomada da energia sera apds 2
(duas) horas o Home Office devera ser acionado.

» Ameaca de bomba (Impacto ao negdcio — Severidade: Critica)
= Evidéncia: Confirmacgéao formal da administragao predial, apés diagndstico efetivo por
peritos.
= O procedimento de confirmacdo desta ameaca nao € imediato a sua
identificacdo, mas a agao apds a evidéncia devera ser imediata.

» Roubo e furto de informacéo e ativos (Impacto ao negécio — Severidade: Critica)
= Evidéncia: Confirmacao de falta de ativos ou evidéncia de furto de informacéo.
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= Esta ameacga apenas impactara em indisponibilidade total (infraestrutura fisica
e tecnoldgica), caso seja uma ocorréncia de grande porte, impedindo o acesso
dos colaboradores, para que nao se perca as eventuais provas que levem ao

autor do roubo ou furto.

» Greves e bloqueios (Impacto ao negdcio — Severidade: Significativa)

= Evidéncia: Informe na midia ou percepgéo local sobre paralisacdo sejam greves ou

manifestagdes na regido que dificultem o acesso ao Prédio.

= O procedimento de ativacdo do Home Office, somente sera devidamente

aplicado caso a ocorréncia for percebida antes do horario comercial, havendo

tempo habil para deslocamento dos colaboradores ao posto e, ou se o evento

causar transtorno por mais dias apds seu inicio. Do contrario, estando os
colaboradores no posto, ja em operagdo, ndo havera necessidade efetiva.

» Risco a seguranca fisica
= Evidéncia: Deve-se comunicar aos responsaveis competentes em caso de
desastre que envolva risco as pessoas, fornecendo informacdes de localizagao,
natureza, magnitude e impacto do desastre.
» Proibicao da Empresa.

= Evidencia: Falhas no fornecimento de agua, gas, podem afetar o
funcionamento normal da empresa, assim como vandalismo e ataques
deliberados podem causar danos fisicos e afetar a seguranca dos

colaboradores.
O procedimento de avaliar o impacto potencial da ameaca, tanto em termos
de interrupgao das operagdes quanto de seguranga dos colaboradores.

Tempo para tomada de decisao: em até 5 (cinco) minutos apds evidéncia da ameaga.

Tempo Maximo para retomada da Operacao: 2 (duas) horas, a partir da tomada de deciséo.

Acoes em tempo: de 5 (cinco) até 10 (dez) minutos

Responsavel: Todos os colaboradores envolvidos no Plano de Continuidade de Negocios.
Procedimento:

» Evidéncia 1: Atender e respeitar os procedimentos de evacuagao da empresa assim como
seguir as orientagdes dos brigadistas de acordo com os procedimentos do CIPA.

Responsavel: Analista de atendimento
Procedimento:
Evidéncia 2: notificar colaboradores envolvidos no plano para alterar rota para Home Office.

Tempo Restante para a execugao das demais agoes: 01h50 minutos restantes.
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Falta de Infraestrutura Tecnoldgica

De acordo com a analise de risco, as ameacas s&o: Incéndio, Queda de Energia, Falha em
Equipamentos de Informatica, Falha de Softwares, Falha em Equipamentos de Telecom ou
Componentes de Rede, Agbes de Funcionarios Insatisfeitos, Consequéncia de Erros Humanos,
Consequéncia de Concentragao da Informacéo, Roubo/Furto de Informagdes e/ou Ativos.

Cenario Impactado:

> Indisponibilidade de Infraestrutura Tecnoldgica e Fisica

Ameacas pertinentes

> Incéndio (Impacto ao negécio — Severidade: Vital)
= Evidéncia: Alarme de incéndio e/ou aviso de um dos membros da equipe de
brigadistas do prédio ou empresa.

» Roubo e furto de informacéo e ativos (Impacto ao negécio — Severidade: Critica)
= Evidéncia: Confirmacao de falta de ativos ou evidéncia de furto de informacéo.

Esta ameaca apenas impactara em indisponibilidade total (infraestrutura fisica
e tecnoldgica), caso seja uma ocorréncia de grande porte, impedindo o acesso
dos colaboradores, para que nao se perca as eventuais provas que levem ao
autor do roubo ou furto.

» Ocorréncia de falhas em equipamentos de informatica (Impacto ao negdécio — Severidade:
Critica), Ocorréncia de falhas de software (Impacto ao negdécio — Severidade: Critica),
Ocorréncia de falha em equipamento de Telecom ou componente de rede (Impacto ao
negocio — Severidade: Critica), e Consequéncia de erros humanos (Impacto ao negécio —
Severidade: Significativa).

= Evidéncia: Solicitagcado de reparo em equipamentos ou servidores, ou restauracao de
arquivos por alguma area da Cooperativa, quando ha dependéncia da Area de TlI.

Estes tipos de ameagas somente causam inoperancia, para qual seja
necessario o acionamento do Home Office quanto tratar-se de uma ocorréncia
de grande porte, que impacte a utilizagdo dos recursos por areas criticas ou
que estejam em periodo critico. Do contrario, apenas o suporte técnico interno,
help desk dos softwares utilizados serao suficientes para resolucédo da falha.
Deve-se observar que o Home Office deve ser acionado sempre que a
inoperancia for igual ou superior a 1 (uma) hora.

Tempo para tomada de decisao: em até 5 (cinco) minutos apés evidéncia da ameaca.

Tempo Maximo para retomada da Operacao: 2 (duas) horas, a partir da tomada de deciséo.

Falta de Infraestrutura da Rede e Telecom
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Acoes em tempo: de 5 (cinco) até 10 (dez) minutos

Responsavel: Tecnologia da informagao
Procedimento:

e Acionar provedores de acesso a internet;
e Informar a gestores que estdo em contingéncia;
e Acompanhar estabelecimento da conexao.

Acoes em tempo: até 50 (cinquenta) minutos apés a conclusao da etapa anterior

Responsavel: Tecnologia da informagao
Procedimento:

e Testar conexdes provedores de acesso a internet;
e Auvisar Diretoria sobre resultado do procedimento.

Concluido em: 1 (uma) hora.

Tempo Restante — margem de seguranga: 1 (uma) hora.

Falha na Conexdao com Servidores de Aplicacdo e/ou Banco de Dados

Acoes em tempo: de 5 (cinco) a 10 (dez) minutos apds a tomada de decisao

Responsavel: Tecnologia da Informagéo.
Procedimento:

» Verificar qual é a origem da falha e se a recuperacao sera inferior a 2 (duas) horas.
= Se a previsao de recuperacgao for inferior a 2 (duas) horas:
» E a solugéo for interna, efetuar o procedimento;
= E a solugao for externa, contatar prestador de servigo/fornecedor.
= Se a previsdo de recuperagao for superior a 2 (duas) horas acionar gerencia.

Acodes em tempo: até 50 (cinquenta) minutos apés a conclusao da etapa anterior

Responsavel: Tecnologia da Informacéo.

Procedimento:

» Testar conexao com Prestadora de Servigo
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» Informar a posigéo a Diretoria

Responsavel: Tecnologia da Informacao.

Concluido em: 1 (uma) hora

Tempo Restante — margem de seguranga: 1 (uma) hora

Atividades prioritarias

Contas a pagar — associados: Nao pagar as obrigagdes operacionais (empréstimos / RDC
/ capital de ex-associados).

Responsavel: Financeiro

» Ameacgas:
» Banking fora do ar;
» Auséncia do responsavel pelo processo;
» Problema com computadores;
= |nternet;
= Sijstema Prodaf;
» Problemas com a equipe dos postos.

Contingéncia: Banco principal Santander, utilizagdo do banco backup (Itau) - atendera no
caso de problemas com Santander. H4 também backup do responsavel pelo processo,
dentro da equipe. Para Internet temos como backup - a internet do celular corporativo.

Contas a pagar: Nao pagar contas, fornecedores do dia (Tributos / servigos) e Folha da
Pagamento.

Responsavel: Financeiro

» Ameacgas:
= Banking fora do ar;
= Auséncia do responsavel pelo processo;
= Problema com computadores;
= |nternet;
= Sistema Prodaf.

Conciliagao diaria Banco: Nao conseguir conciliar a data/ langamentos dos créditos que
podem impactar os pagamentos do dia.
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Responsavel: Financeiro

» Ameacgas:

Banking fora do ar;

Auséncia do responsavel pelo processo;
Problema computadores;

Internet;

Sistema Prodaf;

Problemas com a equipe dos postos.

Conciliagao da Folha: Nao conseguir realizar o calculo da folha para envio aos RHs das
empresas conveniadas dos valores a serem descontados na folha do més vigente.

Responsavel: Financeiro

» Ameacgas:

E-mail (forma de envio);

Auséncia do responsavel pelo processo;
Problema com computadores;

Internet;

Sistema Prodaf.

Reposta - Desligamentos enviados pelos RHs das empresas: Nao conseguir enviar o

encontro de contas dos desligados para desconto em rescisdo do saldo devedor.

Responsavel: Financeiro

» Ameacgas:

E-mail (a comunicacéo chega via e-mail);
Auséncia do responsavel pelo processo;
Problema com computadores;

Internet.

Portabilidade: Ndo conseguir responder no prazo as portabilidades.

Responsavel: Financeiro

» Ameacgas:

Uniprime (banco liquidante);

Sistema Prodaf;

Auséncia do responsavel pelo processo;
Problema com computadores;

* Internet;
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= Problemas com a equipe dos postos.

Analise de Crédito: Nao realizar analise de crédito para liberar empréstimos.
Responsavel: Mesa de Crédito - Financeiro

» Ameacgas:
» Problema com computadores;
= |nternet;
» Auséncia do responsavel pelo processo;
= Sistemas Prodaf, Rufra, Protector e Be Compliance.

10. Plano de Administragao de Crises (PAC)

Este plano especifica as agdes ante os cenarios de desastres. As agdes incluem administrar, gerir,
eliminar ou neutralizar os impactos inerentes ao relacionamento entre os envolvidos e/ou afetados,
até a superacéao da crise.

10.1 Objetivo

O objetivo do PAC é garantir a comunicagao, gerenciar as crises e viabilizar uma compreensao
linear a todos os envolvidos das a¢des antes, durante e apds a ocorréncia de um desastre.

Sao objetivos especificos do PAC:

e Garantir a seguranca a vida das pessoas;

e Orientar os funcionarios e demais colaboradores sobre as condutas que serao tomadas;

e Informar aos associados e empresas conveniadas com esclarecimentos condizentes com o
ocorrido em tempo habil;

e Minimizar transtornos sobre os desdobramentos de incidente e estimular o esforco em
conjunto para a superagao da crise.

10.2 Execucgao do Plano

Na ocorréncia de um desastre sera necessario entrar em contato com as areas afetadas para
informa-las de seu efeito na continuidade dos servigos e tempo para recuperacgao. O plano deve
incluir agdes para redirecionar as chamadas telefénicas recebidas para um segundo numero.

A comunicagao ocorrera da seguinte forma:
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10.2.1 Demais Desastres:

e Comunicar Fornecedores e Prestadores de servicos;
e Comunicar Colaboradores Externos;
e Comunicar as areas envolvidas das a¢des de contingéncia em andamento.

11. Procedimentos de comunicag¢ao ao Banco Central do Brasil (BACEN)
A Cogem estabelece o protocolo de comunicagao obrigatério ao Bacen:
O registro de comunicagao deve ser realizado em caso de incidentes cibernéticos relevantes ou de

interrupcdes de servigos relevantes de processamento, armazenamento de dados ou computagao
em nuvem que causem impacto significativo a operagao.
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11.1 Prazos

¢ Notificacao Inicial: Deve ser realizada imediatamente apds a deteccao e classificagao do
incidente como relevante.

¢ Relatério de Encerramento: Deve ser enviado em até 10 (dez) dias uteis apds a normalizagao
dos servicos, detalhando as causas e as medidas mitigadoras.

11.2 Canais e Conteudo

A comunicagao deve ocorrer via BC Correio ou sistemas especificos do BACEN. O reporte deve
conter a descri¢cao do incidente, sistemas afetados, numero de associados impactados.

12. Plano de Continuidade Operacional (PCO)

Este plano descreve os cenarios de inoperancia e seus respectivos procedimentos alternativos
planejados, definindo as atividades prioritarias para garantir a continuidade dos servigos e
restabelecer o funcionamento dos principais ativos que suportam as operacdes de T.l., reduzindoo
tempo de queda e os impactos provocados por um eventual desastre.

12.1 Objetivo

e Garantir acdes de continuidade durante e depois da ocorréncia de uma crise ou desastre,
tratando-se apenas de acgbes de contingéncia, destinados a manter a continuidade dos
processos de negdcios e servicos vitais. E através deste que as equipes de processos
saberdo como agir na falta ou na falha de algum componente que o suporte, garantindo
assim a continuidade do processo, reduzindo os seus impactos;

e Prover meios para manter o funcionamento dos principais servicos de T.l. e a continuidade
das operacgdes e sistemas essenciais;

e Estabelecer controles, regras e procedimentos alternativos que possibilitem a continuidade
dasoperacgdes de T.l. durante uma crise ou cenario de desastre.

12.2 Execugao do Plano

Identificada a ocorréncia de um incidente, crise ou desastre, deve verificar a dimensao do impacto,
extensao e possiveis desdobramentos do ocorrido. Apds a avaliagao de impacto de desastre e o
acionamento do plano pelos responsaveis, sera convocada uma reunido de emergéncia com 0s
lideres com o intuito de:

e Coordenar prazos e orquestrar as agdes de contingéncia;
e Informar as equipes de acdes de contingéncia com a priorizacdo dos servigos essenciais.
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12.3 Procedimentos de Retomada
Para que se tenha a retomada do negdcio, sera necessario a verificagdo das seguintes etapas:

e Estimar o impacto de perda de dados;

¢ |dentificar ativos afetados;

e Mapear ativos a serem recuperados;

e Estimar volume dos dados a serem recuperados;

e Tempo de recuperacao e possiveis perdas operacionais;

¢ Implantar procedimento de recuperacio;

e Testar procedimentos realizados; e

e Repassar os procedimentos aos servidores e verificar melhorias.

13. Plano de Recuperagao de Desastres (PRD)

Este plano descreve os cenarios de inoperancia e seus respectivos procedimentos, para que, uma
vez definindo as atividades prioritarias para restabelecer o nivel de operacdo dos servicos,
controlada a contingéncia e passada a crise, a organizagao retorne aos seus niveis normais de
operagao.

Para garantir o retorno das operagdes depois da ocorréncia de uma crise ou desastre, sdo objetivos
do plano de recuperacao:

e Avaliar danos aos ativos, conexdes de internet e plataformas, e prover meios para sua
recuperacao;
¢ Evitar desdobramento de outros incidentes.

14. Substituicao dos Ativos e Equipamentos

Em caso de perda de ativos, devera ser imediatamente informado a necessidade de aquisicdo de
ativos perdidos que ndo puderem ser recuperados. A equipe ira mensurar quanto tempo a aquisicao
ira impactar cada servigo, comunicando se ha alguma solugao alternativa a ser tomadaenquanto é
realizada a aquisicdo. As informacdes pertinentes a alteracdo do tempo de recuperagao dos
servigos serdo passadas as equipes de PCO e PAC.

15. Ativos e Equipamentos

A equipe responsavel devera verificar se as configuragdes dos ativos reparados ou substituidos
estdo em funcionamento pleno. Caso nao estejam, prover o cronograma estimado para configurar
estes ativos.
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16. Teste de Ambiente

O ambiente principal devera ser testado antes da recuperagao dos dados, a fim de garantir que o
processo de recuperagao ocorra conforme o planejado.

Os testese recuperacdes deverao:

e Garantir os mesmos niveis de capacidade e disponibilidade dos servigos essenciais antes do
desastre;

e Garantir a integridade dos dados, que podem estar corrompidos ou defasados;

e Validar todas as configuragdes anteriores;

e Suportar o retorno dos sistemas de acordo com a demanda;

e Verificar a integridade dos dados e restaurar os backups, caso necessario.

17. Execugao do Plano de Recuperagao
Para que o plano transcorra como planejado, deve-se executar os seguintes passos:

e I|dentificar e listar todos os ativos danificados da ocorréncia do desastre;

e A equipe de rede devera identificar as interrupgdes de conexdes e acessos gerados apos 0
desastre, informando se a abrangéncia estad na rede local, WAN ou com o provedor de
Servicos;

e Os responsaveis pelo PRD deverdao mapear quais os servicos foram descontinuados
contendo as informacdes de perda de ativo e de conexao.

O comité responsavel pelo PRD, apés o mapeamento das perdas e impactos, elaborara um
cronograma de recuperacédo das aplicagdes, levando em consideragado as seguintes aplicagdes
para recuperacao:

e Substituicdo dos ativos e equipamentos;
e Reconfiguragéo de ativos e equipamentos;
e Teste de ambiente.

18. Encerramento dos Planos

O plano sera encerrado assim que os procedimentos de recuperacgao forem realizados por todasas
equipes. Ao término de todos os procedimentos, as informagdes de recuperacao de servigosserao
consolidadas em parecer especifico, informando o horario de restabelecimento de cada servico,
equipamentos adquiridos e/ou realocados, se for o caso, fornecedores que tiveram de ser
acionados, procedimentos de recuperacao realizados, entre outras informacgdes relevantes.

19. Periodicidade e Tipo de Teste
o Testes Técnicos de Failover/DR: Testes praticos de recuperacao de sistemas e infraestrutura
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realizados anualmente.

20. Relagao de Fornecedores de Sistemas e Infraestrutura Encerramento do Plano

Servigo Fornecedor gz:lzt:o Telefone E-mail
Syscoop Prodaf Suporte (27) 4062 - 8002 |suporte@prodaf.com.br
Telecom VIVO Suporte 10315 atendimentoempresas@yvivo.com.br
Suporte
Técnico T.1. Ravel Suporte (11) 4057-5740 | suporte@ravel.com.br
Internet WCS Suporte (11)4800-4800
Internet VIVO Suporte 10315 atendimentoempresas@yvivo.com.br
Internet Hostfiber Suporte (11)3777-3480
Internet Ligga Suporte 08004141810
Internet ITS Suporte | (071)3402-0800
21. Revisao

A revisédo do Plano sera realizada nas seguintes situagdes:

e Em no maximo 2 (dois) anos;
¢ Nos momentos em que o Comité de Seguranga da Informagéo julgar necessario;
e Em fungado dos resultados dos testes realizados; e

e Apds ocorréncia de algum evento ou mudanga significativa nos ativos de informacéo, nas
atividades ou em algum de seus componentes.
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Registro de Alteragao

Data Versdo | Paginas alteradas Informagoes Relevantes

Jun/23 22 Todas Revisdo do PCN

Out/23 3° 2,3e4. Capitulo 5 — Atualizado lista de lideres de
Contingéncia.
Capitulo 7.1 — Atualizado lista de integrantes
de Segurancga da Informacao.
Capitulo 7.3 — Atualizado lista de integrantes
de Lideres de Contingéncia.
Capitulo 7.4 — Atualizado lista de integrantes
de Compliance.

jul/24 4° Todas Revisao do PCN

dez/25 5° 15e 19 Atividades Prioritarias - Incluso o processo
analise de crédito.
Capitulo 18 atualizado dados cadastrais
servico de Telecom.
Inclusao dos capitulo
11 Procedimentos de comunicacao ao banco
central do Brasil (BACEN)

Jun/26 6° 17,20 e 21
19 Periodicidade e Tipo de Teste
Alteracéo de Forneceor (relagao) de Altcom
para Ravel
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