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37. Politica de Privacidade de Dados - LGPD

1 Objetivo

Estabelecer diretrizes, principios e conceitos de Privacidade e Protecdo de Dados
pessoais/privados e informacdes sensiveis dos ativos de informa¢des adotados pela Cogem
inerentes ao disposto na Lei n° 13.709 (LGPD).

A Cogem através de seus colaboradores, fornecedores, prestadores de servigcos, precisa
realizar indmeras operacdes de tratamento de dados pessoais e estd comprometida em
assegurar que essas operacdes de tratamento de dados estejam alinhadas as melhores
praticas de mercado e as exigéncias legais.

2 Abrangéncia

Esta Politica aplica-se a todas as &reas internas e atividades da Cogem.

3 Conceitos e Siglas

A sigla LGPD esta sendo adotada nesta Politica para designar a Lei Geral de Protecédo de
Dados (Lei n°® 13.709).

Essa Lei, sancionada em 14 de agosto de 2.018, dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

Expressdes utilizadas na Gestao de Privacidade e Protecédo de Dados:

e Arquivamento: cépia de dados de um dispositivo de armazenamento a outro para que possa
ser recuperado em caso de auditoria ou consulta de dados histéricos, onde a midia de
destino é armazenada em cofre;

e Backup ou Salvaguarda: salvaguarda de informacgdes realizada por meio de reproducéo e/ou
espelhamento de uma base de arquivos com a finalidade de recuperacdo em casode
incidente ou necessidade de restauragdo, ou ainda, constituicdo de infraestrutura de
acionamento imediato em caso de incidente ou necessidade justificada;

e Colaborador: funcionario, estagiario, prestador de servico, terceirizado, fornecedor, menor
aprendiz ou qualquer outro individuo ou organizagdo que venham a ter relacionamento
profissional, direta ou indiretamente, com a Cogem;

e Criptografia: mecanismo de seguranga que visa proteger as informagfes permitindo que
somente o receptor da informacéo circulada leia-a com facilidade;

e Dados pessoais: é toda e qualquer informacéo relacionada a pessoa natural identificada ou
identificavel. Entre os exemplos de dados pessoais podemos citar o nome, RG, CPF,e-mail,
telefone fixo e celular, endereco residencial etc.;
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e Dados pessoais sensiveis: é todo dado pessoal que pode gerar qualquer tipo de
discriminacgdo, tais como os dados sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico;

e Titular: pessoa natural a quem se referem os dados pessoais;

e Tratamento: toda operacéo realizada com dados pessoais, como as que se referem a coleta,
produgéo, recepgao, classificagdo, utlizagdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacgéo, modificagcdo, comunicacao, transferéncia, difusdo ou extracao;

e Disponibilidade: garantia de que as informagbes e os Recursos de Tecnologia da
Informacdo e Comunicacdo estejam disponiveis sempre que necessario e mediante a
devida autorizac&o para seu acesso Ou Uso;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete as
decisOes referentes ao tratamento de dados pessoais;

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

e Encarregado: pessoa ou profissional designado pela organizagcédo que estara envolvido em
todas as questdes relacionadas com a protecédo de dados privados, pessoais e/ou pessoais.

e Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada;

e Anonimizacgao: processos e técnicas por meio dos quais um dado perde a possibilidadede
associacao, direta ou indireta, a um individuo;

e Dado anonimizado: dado relativo ao titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento. O dado
anonimizado néo é considerado dado pessoal para fins de aplicacdo da LGPD;

e Pseudoanonimizacdo: processos e técnicas por meio dos quais um dado tem sua
possibilidade de associacao dificultada. O dado pseudoanonimizado € considerado dado
pessoal para fins de aplicacdo da LGPD, tendo em vista a possibilidade de associacéo
desse dado a uma pessoa natural;

e Evento: uma ocorréncia que pode ser observada em uma rede ou sistema. Eventos incluem,
mas nao se limitam a um usuério conectando em um compartilhamento de arquivos, um
servidor recebendo uma requisicao de uma pagina web ou um usuario encaminhando um
e- mail;

e Incidente: um evento adverso em uma rede, e/ou sistema, ou a ameaca de ocorréncia de
tal evento. Um incidente € uma violacdo ou ameaca eminente de violagcdo de uma politica
de seguranca ou boas préticas, que tenha causado prejuizo ou tentativa de causar;

e Incidente de seguranca da informacgdo: ocorréncia identificada de um estado de sistema,
dados, informagdes, servi¢o ou rede, que indica possivel violagdo a Politica de Seguranga
da Informacéo ou documentos complementares, falha de controles ou situacao previamente
desconhecida, que possa ser relevante a seguranca da informacéo;

e Informacgdo: é o conjunto de dados que, processados ou ndo, podem ser utilizados para
producéo, transmissdo e compartilhamento de conhecimento, contidos em qualquer meio,
suporte ou formato;

e Recursos de TIC - Recursos de Tecnologia da Informagcdo e Comunicagao: hardware,
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software, servicos de conexao e comunicacdo ou de infraestrutura fisica necessarios para
criacdo, registro, armazenamento, manuseio, transporte, compartilhamento e descarte de
informacdes;

e Restauracdo ou Restore: processo de recuperacdo dos dados salvaguardados e sua
colocacao em producéo;

e Risco: combinacdo dos impactos advindos da ocorréncia de um evento indesejado
relacionado a seguranca da informacao e da probabilidade de sua ocorréncia;

e Seguranca da Informacdo: € a preservacdo da confidencialidade, integridade,
disponibilidade, legalidade e autenticidade da informacao. Visa proteger a informacéo dos
diversos tipos de ameacas para garantir a continuidade dos negdcios, minimizar os danos
aos negocios, maximizar o retorno dos investimentos e de novas oportunidades de
transacao; e

e Tentativa de Burla: fazer esforcos para ndo respeitar ou tentar violar as diretrizes
estabelecidas nos normativos da Cogem.

4 Principios de Protecédo de Dados Pessoais

A Cogem dedica o devido cuidado, confidencialidade e privacidade das informacbes de
associados que sao acessadas por seus funcionarios e colaboradores internos.

O mesmo principio de preservacdo da seguranca, confidencialidade e privacidade das
informacBes aplicadas aos associados se estende também aos parceiros comerciais,
fornecedoresde servigcos de tecnologia e demais prestadores de servicos em geral.

As informacdes coletadas serdo usadas internamente apenas para os fins especificados que
motivaram sua obtenc&o n&o devendo nunca serem usados para fins pessoais ou diferentes do
seu propésito:

e Os dados privados, pessoais e/ou sensiveis do titular devem ser processados de forma
legal, justa e transparente em relagéo aos seus titulares;

e Devem ser coletados para fins especificos, explicitos e legitimos e ndo processados
posteriormente de maneira incompativel com esses objetivos;

e O tratamento posterior para fins de arquivo no interesse publico, para fins de
investigacdo cientifica ou histérica ou para fins estatisticos ndo é considerado
incompativel com os fins iniciais;

e Devem estar adequados, relevantes e limitados ao uso necessario e em relagao aos fins
para os quais sao destinados e/ou processados;

e Quando solicitado pelo titular e/ou quando necessario, os dados devem ser atualizados.
Todas as medidas razoaveis devem ser tomadas para garantir que os dados pessoais
imprecisos, sejam apagados e/ou retificados no tempo habil e determinado pelo titular,
observando os fins de destino para os quais os dados séo armazenados, retidos e/ou
processados;

e Devem ser mantidos num formato que permita a identificacéo dos titulares de dados por
um periodo ndo superior ao necessario para os fins para os quais 0os dados pessoais
séo tratados;
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e Os dados pessoais podem ser armazenados por periodos mais longos, desde que o0s
dados pessoais sejam processados exclusivamente para arquivamento no interesse
publico, para fins de histérico das operacdes ou para fins estatisticos sujeitos a
implementacdo das medidas técnicas e organizacionais apropriadas exigidas pela LGPD
— Lei Geral de Protecdo da Dados, a fim de preservar os direitos e liberdades das
pessoas; e

e Devem ser processados de maneira que garantam a seguranca apropriada dos dados
pessoais, incluindo protecédo contra processamento nao autorizado ou ilegal e contra
perda, destruicdo ou dano acidental, usando medidas técnicas ou organizacionais
apropriadas.

5 Tratamento de Dados Pessoais/Privados Sensiveis

Para todos os ativos de informacéo que contenham dados pessoais/privados e informacgdes
sensiveis, sejam eles em meio magnético, Gtico ou papel, devem ser observados os seguintes
cuidados:

e Garantir que estejam guardados em lugar seguro e adequado, de acordo com as melhores
praticas de seguranca da informagéo, fazendo valer dos melhores esforcos e investimentos
necessarios para a salvaguarda destas informacoes;

e Deve ser realizada a verificacdo do tempo de retencdo e manipulacdo dos dados
pessoais/privados e informacdes sensiveis e seu descarte assim que sua utilidade atender
os fins de destino e em conformidade com o Termo de Aceite e Acordo de Privacidade
estipulado; e

e Os ativos de informacdo contando dados pessoais/privados e informacdes sensiveis
destinados aos propositos especificos e interesses da COGEM devem estar identificadas
guanto ao seu conteldo, indicando, quando necessario, o prazo de retencdo e observacdes
sobre ela.

6 Titulares dos dados pessoais

Sao titulares dos dados pessoais alcancados por essa Politica de Privacidade e Protecao de
dados: associados, funcionarios, prestadores de servi¢o, fornecedores e terceiros em geral que
possuam vinculo indireto com a Cooperativa para adquirir ou fornecer algum beneficio.

7 Dados Pessoais Coletados - Regras para utilizacao

Os dados pessoais podem ser coletados dos Titulares dos Dados para assuntos relacionados
a fornecimento de produtos/prestacao de servigos efetuado diretamente ao Titular dos Dados
ou vinculo trabalhista. No que se refere aos servicos e produtos relacionados a instituicéo
financeira, alguns deles poderao beneficiar terceiros, ou seja, filho(s) até 18 (dezoito) anos ou
cOnjuge/companheiro do Titular dos Dados.

Abaixo seguem as categorias de dados pessoais:
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Categoria de Dados Pessoais

Dado Pessoal Tratado

Nome e iniciais

Nome Completo

Caracteristicas Pessoais

Idade

Data e local de nascimento

Género
Nacionalidade
Naturalidade
Estado Civil
Fotografia

Dependentes

Identificacdo de conjuge/companheiro (a)

Identificacao filhos

Identificagcéo

CPF
RG
CTPS
CNH

Informacdes residenciais

Endereco Residencial
Telefone Residencial
E-mail pessoal

Telefone Celular pessoal

Informacgdes profissionais

Ocupacéao/Cargo
Endereco comercial
E-mail comercial
Telefone comercial
Data de admisséao

Informacdes financeiras

Conta corrente

Informacgdes fornecidas quanto
da navegacdo por meio de
dispositivos moveis

Cookies
Endereco de IP

Outros

Historico de atendimento; SAC/Ouvidoria/Canal

de denuncias/Reclame

Aqui/Proconsumidor/Consumidor.GOV/RDR

Uso de imagem

8 Dados pessoais de menores

Quando coletados Dados Pessoais de criangcas ou adolescentes, essa coleta € realizada para
prestacdo de servicos ou fornecimento de produtos que beneficiam ao proéprio menor,
devidamente representado pelo seu tutor, respeitadas suas legitimas expectativas, direitos e

liberdades fundamentais

Para fins de admissdo a Cooperativa, os dados coletados serdo os acima descritos (tabela) e
para outros fins que também visa prestacdo de servicos ou fornecimento de produtos para
beneficiar esse menor, os dados coletados serdo tdo somente: nome, CPF e data de
nascimento, tendo em vista que precipuamente instruira documentos para crédito especifico
gue beneficie, por exemplo, seus estudos, passeio ou outras atividades, conforme normativos
internos. Os referidos dados sensiveis poderdo ser coletados, inclusive com declaragcdo ou
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prova de grau de parentesco para 0s mesmos fins e em todos os casos serao respeitadas as
exigéncias legais para o tratamento desses Dados Pessoais.

9 Como os dados pessoais sao coletados

Os dados podem ser fornecidos diretamente pelo Titular do Dado (cadastro, empréstimo etc.),
ou podem ser fornecidos pelas empresas conveniadas ou por fontes externas legitimas, como:
instituicbes do sistema financeiro, bureaus de crédito, 6rgdos publicos, correspondentes,
empresas ou 6rgdos com o0s quais a Cogem possua vinculo ou relacéo, seja ela direta ou
indireta. Os dados também podem ser obtidos de fontes publicas e/ou acessiveis publicamente,
como Internet, meios de comunicagdo, midias sociais e registros publicos e de outras fontes,
conforme permitido na legislagéo aplicavel.

10 Bases legais e finalidades

Os Dados Pessoais indicados acima sao recebidos e tratados de acordo com as bases legais
previstas na Lei Geral de Prote¢céo de Dados (LGPD) para as seguintes atividades:

e Admissao de associados, atualizacdo cadastral e devida identificacdo do associado e/ou
seus filhos ou conjuge/companheiro (a), conforme disposto anteriormente;

e Avaliar o risco de crédito, andlise de riscos, verificacdo de SCR-BACEN, pesquisa nos
orgdos de protecdo ao crédito, ou seja, verificacdo das condicBes para concessao de
crédito;

e Fornecer produtos financeiros;

e Cumprir contrato (inclusive na fase pré-contratual);

e Fornecer informacdes relativas a algum contrato, produto ou servico da Cooperativa ao
proprio Titular dos Dados;

e Dar atendimento e suporte pelos canais proprios, para prestar informacdes ou enviar
comunicados sobre contratos, produtos, servicos ou questdes de interesse do Titular dos
cados, a ele mesmo, bem como para oferecer-lhe produtos de acordo com seu perfil;

e Prestar assisténcia ao Titular dos Dados;

e Efetuar comprovacéao de transacoes;

e Estabelecer estatisticas individuais, com base, por exemplo, na analise de transacoes,
contribuindo para a definicdo da sua pontuagéo de risco de crédito;

e Formacao cooperativista e financeira de associados e treinamento de colaboradores;

e Prevencéo a fraudes e atos ilicitos ou aperfeicoamento de processos, produtos e servicos,
com a finalidade também de identificar, prevenir e gerenciar eventuais riscos;

e Realizar a¢des de marketing e campanhas promocionais, bem como
avaliar comportamento de navegacéo e perfil dos usuéarios e associados;

e Apontamento e consulta junto aos 6rgéos de protecdo ao crédito (SERASA, SCPC, dentre
outros);

e Ingresso ou defesa em processos administrativos, judiciais ou reclamagbes preé-
processuais;
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e Selecéo e contratacdo de empregados ou prestadores de servicos;

e Controle de acesso de visitantes como método do processo de seguranca da empresa,
colaboradores e terceiros; e

e Cumprimento de obrigacdes legais, procedimentos previstos nas resolucdes e circulares do
Banco Central do Brasil, inclusive como medida de prevencdo do crime de lavagem de
dinheiro e demais atos ilicitos, e cumprir ordens e decisbes arbitrais, administrativas ou
judiciais.

Todos os Dados Pessoais e informacdes, dispostos na tabela em epigrafe, séo tratados como

confidenciais, salvo se o préprio Titular dos Dados divulga-las, e utilizados conforme as

seguintes bases legais: execucdo de contrato ou procedimentos preliminares relacionados a

contrato, cumprimento de obrigacdo legal ou regulatéria, para exercicio regular de direito,

protecdo da vida ou incolumidade fisica, para, eventualmente, realizacéo de estudos por 6rgao

de pesquisas, para atender interesses legitimos, exceto de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protecdo dos dados pessoais e para protecdo do crédito.

Quando solicitado pelos proprietarios e detentores dos direitos dos dados pessoais/privados e
informacdes sensiveis, a Cogem deve providenciar e viabilizar os canais de comunicacao,
portais de internet e/ou plataformas sistémicas, cumprindo com a solicitacdo de atualizacéo
e/ou excluséo para que as solicitacdes sejam atendidas, fazendo valer dos melhores esforcos
e investimentos necessarios para cumprir com todas as responsabilidades definidas na LGPD
- Lei Geral de Protecdo de Dados e demais diretrizes desta norma.

11 Mecanismos e controles

A Cogem deve elaborar e garantir que exista um relatério de impacto, descrevendo os
processos e procedimentos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco.

Os processos e procedimentos de protecdo dos dados estdo registrados no documento
denominado “ROPA”.

ROPA ¢ a sigla para Registro de Operacdes de Tratamento de Dados Pessoais, um documento
exigido pela Lei Geral de Protecdo de Dados (LGPD). O ROPA é um documento fundamental
para que a Cogem atenda as diretrizes desta politica.

Existindo o compartilhamento de informacdes privadas, pessoais e/ou sensiveis com terceiros,
0s contratos devem ser revisados e garantir a sua conformidade com a LGPD- Lei Geral de
Protecdo de Dados.

Para garantir que seu processamento de dados seja legal, justo e transparente, a Cogem deve
manter a rastreabilidade dos dados privados e controla-los durante todo o seu ciclo de vida de
utilizacdo, através de sistemas de controle e registro de dados privados.

O sistema de registro e controle de dados privados deverdo ser revisados de acordo com
alteracdes de processos relevantes e de acordo com novos normativos.
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12 Retencédo e/ou guarda para propésitos/fins legais

Os dados pessoais serdao conservados pelo periodo maximo exigido para cumprir com as
obrigacdes legais e regulamentares aplicaveis, ou por periodo relacionado com 0s requisitos
operacionais da Cooperativa, ou seja, depende do propdésito e da natureza do tratamento dos
Dados.

Quando atividades e/ou campanhas de comunicacdo com os titulares forem enviadas com base
em seu consentimento, a opcdo para o titular revogar o seu consentimento deve estar
claramente disponivel e os sistemas devem estar em pleno funcionamento garantindo que essa
revogacao seja refletida com preciséo nos sistemas da Cogem.

13 Minimizacado de dados

A Cogem deve garantir que os dados pessoais sejam adequados, coerentes, relevantes e
limitados ao que é necessario e para os fins aos quais sédo processados.

14 Arguivamento / remocao

A Cogem possui a Politica de Retencdo de Dados Pessoais e Sensiveis garantindo que os
dados privados/pessoais sejam mantidos por tempo necessario aos fins especificos,explicitos e
legitimos.

A Politica de Retencéo e Dados Pessoais e Sensiveis e a Politica de Backup devem considerar
guais dados devem ser mantidos, por quanto tempo e 0s motivos especificos, explicitos e
legitimos de sua retencéo e/ou armazenamento.

15 Seguranca

O acesso aos dados privados/pessoais deve estar limitado aos colaboradores autorizados e 0s
sistemas, controles, normas e procedimentos de seguranca de dados privados/pessoais,
evitando o compartilhamento ndo autorizado de informacdes.

Os dados privados/pessoais devem ser excluidos com seguranca de modo que sejam
irrecuperaveis.

16 Evidéncia digital

Os colaboradores e usuarios autorizados para o processamento de dados pessoais/privados
da Cogem devem coletar evidéncias (ex. print da tela, foto) em casos de incidentes que sejam
contrarios aos normativos da Cogem, a ética ou a legislacao nacional vigente, além de informar
o Departamento de Tecnologia da Informacéo e o Compliance, sempre que necessario.
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17 Cuidados Gerais

A guebra de sigilo de informac¢Bes acarreta responsabilidade civil e o responsavel poderé ser
acionado conforme penalidades previstas na legislacao brasileira.

A Cogem mantém o compromisso de manter em sigilo e seguranca as informacdes pessoais
de seus associados, parceiros e fornecedores, tanto aqueles coletados através de Fichas
Cadastrais preenchidas como também aqueles obtidos através de seu site considerando o
seguinte:

Coleta e uso das informacgfes: As informacdes coletadas de associados, parceiros ou
fornecedores sdo acessadas somente por funcionarios autorizados, sendo proibida e
passivel de punicéo a veiculacdo, venda e divulgacéo a terceiros sem prévio conhecimento
e autorizacao dos interessados.

Seguranca de dados: Os dados coletados e inseridos nos sistemas internos sao
protegidos de acessos ndo autorizados ou invasfes externas através de utilizacdo de
softwares de seguranca e firewall de forma a manter a integridade e sigilo das informacfes
obtidas.

e Senhas: O acesso aos sistemas internos que contém informacdes de clientes, parceiros ou

fornecedores é feito através de login e senha de acesso individual por usuario de forma a
evitar acessos nao autorizados e/ou ac¢oes fraudulentas.

Os colaboradores ndo devem divulgar, ceder ou emprestar seus devidos logins e senhas de
acesso a terceiros. As orientacdes sobre a composi¢do de senhas estdo contidas na Politica
de Seguranca da Informacéo e Cibernética.

18 Regulamentagdo Associada

A Lein®13.709 de 14 de agosto de 2.018 (LGPD) dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidadeda pessoa natural.

19 Responsabilidade e Atribui¢cbes

19.1 Conselho de Administragéo

Aprovar a Politica interna de Privacidade e Prote¢do de Dados — LGPD; e

Apoiar as areas e incentivar a conscientizacdo, capacitacdo e sensibilizacdo dos
colaboradores que desempenham qualquer atividade de tratamento de dados pessoais
dentro da Cogem.

19.2 Diretoria Executiva

Apoiar a area responsavel pelas atividades que envolvem dados pessoais; e
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e Aprovar o relatorio RIPD — Relatério de Impacto a Protecédo de Dados Pessoais.
19.3 Geréncia

Apoiar a area responsavel pelas atividades que envolvem dados pessoais;

Aprovar o relatorio RIPD — Relatorio de Impacto a Protecdo de Dados Pessoais;

Apoiar a elaboracgédo e revisdo desta politica; e

Garantir ao encarregado o acesso direto as pessoas de maior nivel hierarquico dentro da
organizacdo, aos responsaveis pela tomada de decisfes estratégicas que afetem ou
envolvam o tratamento de dados pessoais, bem como as demais areas da organizacao.

19.4 RH

e Gerenciar programas de treinamentos de privacidade de dados pessoais a todos os
colaboradores da Cogem.

19.5 Tecnologia da Informacé&o

e Definir, monitorar e executar as rotinas de protecao de dados privados/pessoais, guarda
e retencdo para fins legais, minimizacéao, criptografia e/ou anonimizacao;

e Gerenciar o software de gestédo de dados pessoais, denominado Be Compliance;

e Atualizar e revisar os dados pessoais cadastrados na plataforma Be Compliance;

e Garantir o perfeito funcionamento e manutencéo dos recursos e softwares destinados a
protecéo de dados pessoais/privados;

e Elaborar relatério RIPD — Relatério de Impacto a Protecdo de Dados;

e Gerenciar 0 mapeamento de processos que tratam dados pessoais juntamente com as
areas responsaveis;

e Revisar e atualizar esta politica quando ocorrer alteracéo relevante;

e Zelar pelaintegridade, confidencialidade, disponibilidade, autenticidade e legalidade dos
dados pessoais/privados armazenados na execucdo das atividades de protecdo de
dados pessoais/privados e salvaguarda de cOpias de seguranca;

e Instalar, desinstalar e atualizar agentes de protecao, criptografia e/ou anonimizacéo de
dados pessoais/privados;

e Definir horarios, datas e frequéncias em que serdo executadas as rotinas de criptografia,
anonimizacéo, salvaguarda, retencéo legal e/ou protecdo de dados pessoais/privados;
e

e Gerenciar as chaves de criptografia utilizadas nas atividades de execucéo de protecao
de dados pessoais/privados (quando utilizadas).

19.6 Encarregado de Dados

Responséavel pelo entendimento de todo ciclo de vida dos dados pessoais instruindo os
colaboradores para que todas as atividades relacionadas a privacidade e protecdode dados
estejam em conformidade com a Lei Geral de Prote¢céo de Dados.

Visando o acompanhamento dos trabalhos relacionados a LGPD, o Encarregado de Dados
nomeado ficara responsavel pelo desenvolvimento das atividades abaixo:
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o Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias cabiveis;

o Receber comunicacdes da ANPD e adotar providéncias;

o Orientar os colaboradores e os contratados do agente de tratamento a respeito das
praticas a serem tomadas em relacao a protecdo de dados pessoais; e

o Executar as demais atribuicdes determinadas pelo agente de tratamento ou estabelecidas
em normas complementares.

Ao receber comunicacdes da ANPD, o encarregado devera adotar as medidas necessarias
para o atendimento da solicitacdo e para o fornecimento das informacdes pertinentes,
adotando, entre outras, as seguintes providéncias:
e Encaminhar internamente a demanda para as unidades competentes;
e Fornecer a orientacao e a assisténcia necessarias aos agentes de tratamento; e
e Indicar expressamente o representante do agente de tratamento perante a ANPD para
fins de atuacdo em processos administrativos, quando esta funcao néo for exercida pelo
préprio encarregado.

19.7 Colaboradores

e Zelar pelos dados contidos nos sistemas internos utilizando-os apenas no uso exclusivo de
suas atividades;

e Manter em segredo a sua senha de acesso, além de utilizar as tecnologias disponibilizadas
pela Cogem;

e Proteger a privacidade das informacdes perante terceiros ou pessoas nao autorizadas ao
acesso das informacdes; e

e Cumprir rigorosamente todas as determinacdes e principios dispostos nesta Politica.

20 Canais de Comunicacéao

Em caso de duvidas ou questdes sobre a Politica de Privacidade de Dados — LGPD e praticas
de seguranca e protecdo de dados praticados pela Cogem, o titular devera enderecar sua
demanda ao nosso atendimento de Tratamento de Dados Pessoais, pelo canal mencionado
abaixo:

e Encarregado de Dados: Carla Lonclofe Ilinski
e E-mail: tratamentodedados@ Cogem.com.br

21 Comunicacgéo de Incidentes de Seguranca

A Cogem adota medidas técnicas e organizacionais para prevenir, identificar e mitigar
incidentes de seguranca que possam comprometer a integridade, a confidencialidade ou a
disponibilidade de dados pessoais. No entanto, em casos em que incidentes de seguranca
sejam identificados, seguird os seguintes procedimentos para assegurar conformidade com a
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Lei Geral de Protecédo de Dados Pessoais (LGPD).

ldentificac&o e Avaliagdo do Incidente: Qualquer incidente envolvendo dados pessoais seré
imediatamente reportado ao Encarregado de Protecéo de Dados (DPO) e ao Departamento de
Infraestrutura de TI.

Sera realizada uma analise inicial para determinar:
e A natureza e o0 escopo do incidente;
Os tipos de dados afetados;
Os titulares potencialmente impactados; e
A gravidade e os riscos associados ao incidente.

21.1 Comunicacao a Autoridade Nacional de Protecdo de Dados (ANPD): Em casos em
qgue o incidente apresente risco ou dano relevante aos titulares, a Autoridade Nacional de
Protecdo de Dados (ANPD) sera notificada no prazo de até 2 (dois) dias Uteis apés a
identificag&o do incidente.

A notificacdo a ANPD incluirda, no minimo:

e Descricdo da natureza dos dados pessoais afetados;

e |dentificacdo dos titulares envolvidos;

e Indicacdo das medidas técnicas e de seguranca adotadas antes do incidente;
e Riscos relacionados ao incidente; e

e Medidas implementadas para reverter ou mitigar os danos.

21.1.1Comunicacao aos Titulares dos Dados: Caso o incidente represente riscos significativos
aos direitos dos titulares, estes serdo informados de forma clara e acessivel por meio de
canais apropriados, como e-mail, telefone ou notificacdes no site oficial.

A comunicacao incluiré:

e A descricao do incidente;

e Os possiveis impactos;

e Medidas tomadas para conter o incidente; e

e Recomendacfes para que os titulares protejam seus dados, quando aplicavel.

21.1.2 Registro do Incidente: Todos os incidentes seréo documentados em um Relatorio de
Incidentes de Seguranca, contendo:

e Data e hora do incidente;

e Descrigéo detalhada dos eventos;

e Dados pessoais afetados;

e AcOes tomadas para contencéo e mitigacao; e

e Medidas preventivas para evitar novos incidentes.

Esse registro sera mantido pelo Departamento de Infraestrutura de Tl e pelo Encarregado de
Protecdo de Dados para fins de auditoria e melhoria continua.
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21.1.3 Monitoramento e Revisao Pds-incidente: Apds a contencado do incidente, sera
conduzida uma revisdo para:

e Auvaliar a eficacia das medidas adotadas;
¢ Identificar vulnerabilidades ou falhas nos controles de seguranca;
e Atualizar o plano de resposta a incidentes, quando necessario; e

e Deve ser preenchido um formulario com informagfes sobre o incidente, anexo a
esta Politica.

22 Penalidade/Violagdes

Os incidentes de seguranca da informacdo identificados devem ser avaliados pelas Areas de
Compliance, T.lI, Geréncia e Diretoria Executiva que, ao constatar uma violacdo, devera
encaminhar o formulario de Relato de Incidente com Dados Pessoais para o Conselho de
Administracdo, que, apoés analise, podera apurar as responsabilidades dos envolvidos em
procedimento disciplinar, visando aplicacdo de sancdes cabiveis previstas em clausulas
contratuais e na legislacao vigente.

No caso de uma violacdo de seguranca que leve a destruicdo acidental ou ilegal, perda,
alteracao, divulgacdo ndo autorizada ou acesso a dados privados/pessoais, a Cogem devera
providenciar imediatamente a avaliacdo do risco visando garantir os direitos e privacidade dos
titulares.

As violacdes ocorridas sobre os dados e informacfes poderdo ser comunicadas a ANPD
(Autoridade Nacional de Protecdo de Dados), mediante aprovacdo do Conselho de
Administracao.

O comunicado deve conter as informacfes conforme normativos vigentes da ANPD — Agéncia
Nacional de Protecéo de dados.

23 Do Controle da Politica

A Politica de Privacidade de Protecao de Dados - LGPD devera ser aprovada pelo Conselho de
Administracéo e devera ser publicada e comunicada para todos os colaboradores, membros dos
Conselhos, diretores e partes externas relevantes para o necessario cumprimento.

Sera revisada quando mudancas significativas ocorrerem, para assegurar a sua continua
pertinéncia, adequacéao e eficacia.
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Anexo: Formulario de Relato de Incidente com Dados Pessoais

Formulario de Relato de Incidente com Dados Pessoais

Informagoes do Incidente

Data do Incidente: | Hora do Incidente:

Nome do Relator:

| Cargo

Descrigao do Incidente:
(Descreva o incidente de
forma detalhada,
incluindo o que
aconteceu, como
aconteceu e as
circunstancias
envolvidas.)

Tipo de Dados: (Ex.:
Nomes, E-mails,
Telefones, Enderecos,
Informacgoes Financeiras
ete.)

Descrigao da natureza dos dados pessoais afetados.

ldentificagao dos
titulares envolvidos:

Agoes Tomadas:
(Descreva as agoes
imediatas tomadas apos o
incidente para controlar a
situacao e minimizar
danos.)

Analise de Impacto:
(Descreva o impacto
potencial do incidente
sobre as pessoas cujos
dados pessoais foram
afetados e a gravidade do
incidente.)

Medidas tomadas para
conter o incidente:

Medidas Corretivas:
(Descreva as medidas
implementadas ou
planejadas para evitar a
recorréncia do incidente.)

Medidas preventivas
para evitar novos

incidentes:
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Registro de Alteragéo

Data

Versao

P&ginas alteradas

Informacdes Relevantes

abr/25

28.

2,5,8,9, 10,11, 12,
13

Capitulo 37.3 — Substituicdo do termo
“processador” por “operador”.

Capitulo 37.5 — Inclusdo de novos dados
pessoais tratados — Orgados de protecéo
ao consumidor.

Capitulo 37.14 — Inclusao sobre a Politica
de retencdo de dados pessoais e
sensiveis.

Capitulo 37.19 - Atualizagcdo das
responsabilidades e atribui¢cdes.

Capitulo 37.20 — Inclusdo do nome do
encarregado de dados.

Capitulo 37.21 — Atualizagdo sobre a
comunicacao de incidentes de
seguranca.

Capitulo 37.22 — Atualizacdo sobre o
contetdo do comunicado.

Alteracdo do termo “cliente” para
“associado” na politica.
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