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26. Politica de compartilhamento de dados e informacdes sobre indicios de fraudes

1. Objetivo

Esta politica dispde sobre as medidas necessarias a execug¢ao do compartilhamento de dados e das
informacdes sobre indicios de fraudes.

2. Aplicabilidade

Esta politica se aplica a todos os colaboradores da Cogem independentemente do nivel hierarquico.

3. Sistema de Compartilhamento de Dados

O sistema de compartiihamento de dados utilizado pela Cogem tem como principal objetivo a
disponibilizacdo de componentes especificos de prevengao a fraude que, quando combinados, geram
maior confiabilidade para o sistema e decisdes para o processo de prevencao a fraude.

4. Avaliacao de Riscos de ocorréncias de fraudes

A Cogem, face a seu porte e complexidade de operagdes, possui risco reduzido de ocorréncias de
fraudes, principalmente pelo fato de nao trabalhar com conta corrente (depésitos a vista). Ao mesmo
tempo, por ser uma instituicido financeira, devera atender aos normativos emanados pelo Banco
Central do Brasil.

Essa politica foi aprovada pelo Conselho de Administragdo com o intuito de reforcar os mecanismos
de acompanhamento e de controle na prevencgao de fraudes.

Sao admitidos como associados da Cooperativa somente os funcionarios em regime CLT com contrato
de trabalho por tempo indeterminado da propria Cooperativa e das empresas conveniadas, nao
podendo se associar estagiarios, terceiros e prestadores de servigo.

Considera-se que as situagdes e caracteristicas da Cogem denotam um menor grau de exposi¢cao ao
risco de situagdes de suspeita de fraudes, tais como:

e A area de admissao abrange somente os funcionarios efetivos das empresas conveniadas a
Cooperativa;

e Nao ha transito de numerario em espécie, haja vista ndo operar com caixa nem oferecer o
servico de conta corrente aos associados;

e Todas as movimentacdes de recursos sao realizadas via conta corrente de titularidade da
Cooperativa; e

e Os aportes de capital seguem rigorosamente a politica de capital.
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Desta forma, a probabilidade de ocorréncias € de risco baixo, contudo, em cumprimento a resolucao
vigente do Banco Central do Central, a Cogem adota controles e mecanismos de prevengao, mitigagao
e investigagao de ocorréncias suspeitas de fraudes.

5. Selecao e Critérios de Consultas

A Cogem fara consulta no sistema de registro de ocorréncias de fraudes para solicitacbes de
crédito no valor igual ou superior a R$ 50.000,00 (cinquenta mil reais).

A area de “Compliance” podera consultar no sistema de registro de ocorréncias de fraudes os
associados que nao se enquadram no critério de solicitacdo de crédito, mas que possuam
situacdes consideradas como atipicas, desde que tenha subsidios para realizar a consulta.

6. Responsabilidades e Procedimentos de Consultas

6.1 Atendimento

Responsavel por comunicar a Mesa de Crédito as solicitagdes de crédito no valor igual ou
superior a R$ 50.000,00 (cinquenta mil reais);

Responsavel por comunicar o resultado da analise de crédito ao associado, quando reprovado
ou aprovado com ressalvas.

A operacao de crédito s6 podera ser aprovada apos o parecer da Mesa de Crédito e quando
aplicavel, o parecer do “Compliance”, da Geréncia, da Diretoria e do Conselho de Administragéo.

6.2 Mesa de Crédito

Responsavel por consultar no sistema de registro de ocorréncias de fraudes em até 3 (trés)
dias uteis da data da comunicacao do atendimento e quando a solicitacao for proveniente
dos canais digitais;

Registrar e fundamentar o parecer no formulario de analise de crédito e enviar a Geréncia
guando nao ocorrer registro de fraude;

Submeter o formulario de analise de crédito a area de “Compliance” quando a consulta de
fraude possuir registro de ocorréncia;

Aguardar o parecer do “Compliance” e da Geréncia para seguir com o processo de analise
de crédito.

Responsavel por comunicar o resultado da analise de crédito ao associado, quando
reprovado ou aprovado com ressalvas das solicitagdes provenientes dos canais digitais e
compartilhar com o posto de atendimento.
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6.3 “COMPLIANCE”

6.3.1 Consultas nas solicitagdes de crédito no valor igual ou superior a R$ 50.000,00
(cinquenta mil reais)

<

Responsavel por receber comunicagdo da Mesa de Crédito o formulario de analise de crédito
quando ocorrer registro de ocorréncia de fraude;

Registrar e fundamentar o parecer no Formulario anexo nesta politica e enviar para Geréncia;
e

Armazenar as evidéncias na pasta de “COMPLIANCE”.

6.3.2 Consultas Atipicas

O “Compliance” podera consultar no sistema de ocorréncias de fraudes demais situagdes que
nao se enquadram na solicitacdo de operacao de crédito, desde que tenha subsidios da
situacao atipica para tal consulta;

Registrar e fundamentar o parecer no Formulario de Consulta de registro de ocorréncias de
fraudes; e

Para a consulta que ndo apontar registro de ocorréncia de fraude, armazenar as evidéncias na
pasta do “Compliance” e quando houver ocorréncia, submeter a analise da Geréncia e
compartilhar a ocorréncia com a Mesa de Crédito.

6.4 Geréncia

A Geréncia da Cogem é responsavel por receber a comunicagdo da Mesa de Crédito e do
Compliance os formularios dos associados com registro de ocorréncia de fraude;

A Geréncia devera emitir parecer sobre a permanéncia ou nao do associado no quadro social,
0 qual sera submetido a analise da Diretoria e ao Conselho de Administracdo, quando ocorrer
registro de fraude;

O parecer da Geréncia devera ser acompanhado das evidéncias, dos documentos e do parecer
do “Compliance”; e

Receber o parecer da Diretoria e do Conselho de Administragdo, e tomar as devidas
providéncias, conforme parecer final.

6.5 Diretoria e Conselho de Administragcao

Receber o Formulario de Consulta de registro de ocorréncias de fraudes, acompanhado das
evidéncias, dos documentos e parecer do “Compliance” e Geréncia; e

Emitir o parecer final e comunicar a Geréncia da decisao de manter ou ndo o associado, através
do Formulario Anexo nesta politica.

Elaborado por: Aprovado: Vigente:
“Compliance” 01/10/2024 01/10/2024




}y COGEM 26. Politica de compartilhamento de dados e

Versao: Pagina:

Valorizando seu sonha

informagdes sobre indicios de fraudes o8 4

6.6 Procedimentos dos Resultados da Analise

ApOs consulta realizada, a Mesa de Crédito ou “Compliance” devera informar se houve registro
de ocorréncia de fraude e emitir o parecer;

Para os associados que n&o possuem registro de ocorréncia de fraude, e havendo solicitagdo
de crédito, a aprovacgao sera fundamentada e evidenciada pela Mesa de Crédito;

Para os associados que foram apontados no sistema de registro de ocorréncia de fraude, e
havendo solicitacdo de crédito, tera seu crédito recusado e o parecer final devera ser emitido
pela Diretoria e pelo Conselho de Administracao; e

Para situacgdo atipica, e havendo registro de ocorréncia de fraude, o parecer final devera ser
emitido pela Diretoria e pelo Conselho de Administragéo.

7. Declaragao de Conformidade

O “Compliance” é responsavel por registrar a declaragdo de conformidade, que devera ser
realizada até o dia 15 (quinze) de cada més.
A declaracao de conformidade devera ser registrada e conter:

o registro dos dados e das informacdes sobre indicios de ocorréncias ou de tentativas de
fraudes do més anterior; ou
o inexisténcia de indicio de ocorréncia ou de tentativa de fraude no més anterior.

A declaracdo de conformidade devera ser documentada e contemplar as alteracbes e as
exclusdes dos dados e das informagbes registradas sobre indicios de ocorréncias ou de
tentativas de fraudes.

A declaracao de conformidade devera ser reportada a Diretoria Executiva e ficar a disposicéo
das auditorias e do Banco Central do Brasil (BCB).

8. Inclusao de ocorréncia de fraude

Todas as areas da Cogem sao responsaveis em comunicar ao “Compliance” qualquer situagao
que possa configurar fraude.

A comunicacgdo da situagdo suspeita ndo pode ser informada ao associado e aos demais
colaboradores da Cogem, a informagédo devera ser mantida em sigilo entre os envolvidos na
comunicagao.

A area de “Compliance” é responsavel por incluir ocorréncias de fraudes, seguindo os
procedimentos descritos nesta politica.

Os procedimentos operacionais para o compartilhamento de dados e de informagdes devem
contemplar o registro de dados e de informacgdes sobre indicios de ocorréncias ou de tentativas
de fraudes em, no maximo, 24 (vinte e quatro) horas contadas do momento da identificagao.
O prazo maximo mencionado aplica-se também a alteracdo e a exclusdo dos dados e das
informacgdes registrados sobre indicios de ocorréncias ou de tentativas de fraudes, contado do
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momento da identificagdo, pela instituicdo, da necessidade de alteragdo ou de exclusédo desses
dados e dessas informacdes.

8.1 Procedimentos de registro de ocorréncia de fraude

Os dados e as informacgdes a serem registrados devem conter, no minimo, o seguinte detalhamento:

identificacdo de quem, segundo os indicios disponiveis, teria executado ou tentado executar a
fraude, quando aplicavel;
nome completo e numero no Cadastro de Pessoas Fisicas (CPF) ou razao social, niumero no
Cadastro Nacional da Pessoa Juridica (CNPJ), nome fantasia e, quando disponivel, CPF dos
representantes legais;
descricdo dos indicios da ocorréncia ou da tentativa de fraude;
data de execucao do indicio da ocorréncia ou da tentativa de fraude;
horario de execugéo do indicio da ocorréncia ou da tentativa de fraude, quando disponivel,
local de execugao do indicio da ocorréncia ou da tentativa de fraude, quando disponivel;
atividade relacionada ao indicio da ocorréncia ou da tentativa;
valor da transagao de pagamento, caso refira-se a prestagao de servigo de pagamento;
valor contratado, caso a atividade refira-se a contratacdo de operacao de crédito;
descrigdo da causa ou procedimento que ensejou o indicio da ocorréncia ou da tentativa de
fraude relacionado a atividade, quando disponivel;
forma de interagao ou canal utilizado para a execugao do indicio da ocorréncia ou da tentativa
de fraude, quando disponivel;
identificacdo do dispositivo eletrénico utilizado na execugado do indicio da ocorréncia ou da
tentativa de fraude, quando disponivel,
indicacao se houve ou nao a atuagao do associado no indicio da ocorréncia ou da tentativa de
fraude;
especificacdo quanto a tratar-se de indicio de ocorréncia ou de indicio de tentativa de fraude;
identificac&do da instituicdo responsavel pelo registro dos dados e das informacgdes:

o nome da institui¢ao;

o CNPJ da instituicao;
identificacdo dos dados da conta destinataria e de seu titular, caso a atividade refira-se a
prestacao de servigo de pagamento contemplando a transferéncia ou pagamento de recursos:

o identificador da institui¢ao;

o cbdigo da agéncia, se houver;

o numero da conta;

o tipo daconta; e

o identificagdo do(s) titular(es) da conta destinataria dos recursos: nome completo e CPF;

ou razéo social, CNPJ, nome fantasia e, quando disponivel, CPF dos representantes
legais.
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8.2 Classificagao dos motivos de fraude

e Fraudador: aquele que € beneficiario em um golpe/fraude.

e Vitima: pessoa que é ludibriada pelo fraudador. Individuo que tem seus dados usados de forma

ilicita e sem autorizacao.

8.3 Tabela de motivos de fraude

Abaixo descrevemos os motivos e a descricao de alertas de fraudes disponiveis no sistema de

registro de ocorréncias de fraudes.

8.4 Motivos de alertas de fraude — Dados do Fraudador

T

Auto fraude

Conta de Passagem/Conta Laranja
Fraude Transacional

Titular de mais de um CPF

Favorecido de golpe com cheques
Telefone utilizado de forma fraudulenta
E-mail utilizado de forma fraudulenta
Fraude de bénus

Fraude/Golpe de veiculos com participacdo da revenda

Fraude na concessdo de crédito (ie: consignado)

O cliente agiu de forma fraudulenta, alegando que uma agdo nao foi quando
foi ou o cliente genuino agiu fraudulentamente.

Uma conta que € suspeita ou foi encerrada por causa de confirmada atividade de crime
financeiro, como lavagem de dinheiro ou recebimento de receitas de crime.

Favorecido de créditos espurios (fraudes transacionais) em quaisquer meios
de pagamentos - Crédito Espurio.

Mesmo nome ou pessoa identificada com mais de um CPF na base.
Favorecido utilizado para depdsitos a partir de cheques roubados ou
clientes enganados.

Telefone (celular ou fixo) utilizado para a¢bes fraudulentas como
confirmacgdo de transagbes ou cargas de celular decorrentes de fraude.

E-mail utilizado em fraudes

O fraudador manipulou os incentivos de bénus dos clientes para
receber bénus ndo autorizados.

Revenda de veiculos com a participagdo comprovada.
O fraudador, em companhia da vitima ou de terceiros, obtém crédito

consignado, antecipacdo de FGTS, antecipacdo de Imposto de Renda ou
quaisquer outros beneficios por meio de cometimento de fraudes ou golpes.
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Fraude em consdrcio

Fraude em sinistro

Fraude em pagamentos

Fraude de comprador

Fraude de vendedor

Fraude interna

Fraude de 22 parte ou fraude amigével
Fraude de duas partes

Corretor fantasma

Fraude de beneficios

Registros detectados com apontamentos de fraudes em consércio.

Fraude de sinistros é qualquer ato cometido para fraudar um processo de seguro.

Fraudes com utilizagdo de boletos adulterados ou fraudes com
utilizagdo de boleto como meio de pagamento.

O fraudador contata um vendedor e se oferece para pagar por meio de
um agente falso ou pagamento indevido para facilitar um reembolso.

0 fraudador publica um anuncio falso na midia social ou no mercado
online para facilitar o pagamento de um item inexistente.

Um membro interno da equipe ou funcionario cometeu a fraude em um cliente

Um conhecido associado do cliente cometeu a fraude como, por exemplo,
um pagamento fraude.

Onde um individuo conscientemente empresta sua identidade.
0 fraudador vende uma apélice de seguro invdlida ou inexistente.

O cliente agiu de forma fraudulenta ao se inscrever para beneficios do setor publico.

Fraude em reembolso - mercadorias e servigos

Fraude em reembolso - plano de salde

Regulatério

O cliente agiu de forma fraudulenta ao ndo enviar o item original em uma

devolugdo e recebe um reembolso total.

O cliente agiu de forma fraudulenta ao solicitar reembolso de despesas médicas ou
compartilhou seu acesso com terceiros para solicitacdo de reembolsos.

A lei proibe certas atividades como, por exemplo, jogos de azar e outras tipificadas na
legislagdo.

8.5 Motivos de alertas de fraude — Dados da Vitima

Chovo Y g,

Sequestro ou extorsdao
SIM SWAP
Identidade sintética

Manipulagdo cadastral

Falsidade ideoldgica - Onboarding - sucesso

Falsidade ideolégica - Onboarding - tentativa

Fraude de assinatura

Roubo de credencial

Fraude na portabilidade de salario

Vitima de sequestro ou extorsdo.

O fraudador se fez passar pela vitima para redirecionar chamadas e

mensagens do cartdo SIM da vitima para o cartdo SIM do fraudador.

O fraudador combinou informagdes falsas para criar uma nova identidade e usé-las
para solicitar uma conta ou crédito de forma fraudulenta.

O fraudador roubou a identidade genuina da vitima e personificou o cliente para
se candidatar de forma fraudulenta a uma conta ou facilidades de crédito.

O fraudador roubou a identidade genuina da vitima e personificou o cliente
para se candidatar de forma fraudulenta a uma conta ou facilidades de crédito.
O fraudador roubou a identidade genuina da vitima e personificou o cliente para
se candidatar de forma fraudulenta a uma conta ou facilidades de crédito.

O fraudador roubou a identidade genuina da vitima e se fez passar pelo cliente
para contratar de forma fraudulenta servigos de dados, telefonia, imdveis, etc.
O fraudador obteve os dados pessoais do cliente e, com acesso ndo

autorizado, cria e autoriza o fraudulento na forma de pagamento.

Situagdo em que o criminoso, passando-se pelo cliente, com documentos

ou informagdes falsas, abre conta de transagao e solicita a portabilidade

do saldrio do cliente.
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Fraude na restituigdo do imposto de renda

Golpe do falso funciondrio / falsa central de atendimento

Golpe por phishing (pescaria digital) / link falso

Golpe do falso motoboy

Situagdo em que o criminoso, passando-se pelo cliente, com documentos ou
informagdes falsas, abre conta de transagdo e solicita a transferéncia da
restituicdo do IR que estdo liberadas, mas pendentes de pagamento (por erro,
encerramento de conta, etc.).

Caso em que o golpista entra em contato com o cliente se passando por um falso
funciondrio da institui¢do com a qual o cliente tem um relacionamento ativo. O
criminoso informa que ha irregularidades na conta ou que os dados cadastrados
estdo incorretos. A partir dai, solicita os dados pessoais e financeiros do cliente.
Com os dados em mdos, realiza transacdes fraudulentas em nome do cliente.

Caso de utilizagdo de engenharia social visando obtengéo de dados do cliente,
principalmente, por meio de mensagens, e-mails falsos ou paginas falsas na
internet, que induzem o cliente a clicar em links suspeitos, disponibilizando seus
dados pessoais e financeiros.

Caso em que o golpista faz uma ligagdo para o cliente, passando-se por
funcionario da institui¢do, e informa que o cartdo foi clonado e precisa ser
bloqueado. Para isso, o golpista pede que a senha seja digitada no telefone e fala
que, por seguranga, um motoboy ird buscar o cartdo, que o préprio cliente &
orientado a cortar ao meio. Se o cliente ndo destruir o chip, o golpista conseguird
realizar transagOes.

Choivo g,

Golpe do extravio do cartdo

Golpe do delivery

Golpe da troca de cartdo

Engenharia Social e outros (midias sociais)

Caso em que ocorre a interceptagdo do novo cartao do cliente no tramite de
entrega. De posse do cartdo, o golpista entra em contato com o cliente se passando
por um funciondrio da institui¢cdo financeira, informando que houve problema na
entrega do cartdo. Para a resolugao deste suposto problema, solicita ao cliente seus
dados financeiros e, até mesmo a senha do cartdo, conseguindo assim realizar
transacdes em nome do cliente.

Caso em que o cliente é enganado pelo entregador de aplicativo, que apresenta
uma maquininha com o visor danificado ou que impossibilite a visualizacdo do prego
cobrado na tela, cobrando um valor acima do valor da compra efetuada.

Caso em que o golpista troca o cartdo apds realizar uma transacdo verdadeira na
magquininha. Sem perceber, o cliente vai embora com o cartdo trocado. De posse
do cartdo e da senha (por meio da visualizagdo de digitacdo), realiza transagGes
fraudulentas.

O cliente foi manipulado pelo fraudador e o cliente, involuntariamente, cria e
autoriza a fraude de seu préprio dispositivo. Para golpes de engenharia social ndo
listados nos motivos 36-41.
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Software malicioso / dispositivo ndo pertencente ao cliente

Fraude com utilizacdo do dispositivo do cliente
(roubo ou furto)

Fraude com utilizacdo do dispositivo do cliente
(acesso remoto)

Autoexclusdao

Qutros

0 fraudador com o uso de software maliciosos obtém acesso ndo autorizado a conta
e cria e autoriza o pagamento fraudulento. Nesse caso, o dispositivo pode ser do
fraudador ou de outrem. Nessa situagao, ndo temos a presenca do cliente.

Caso em que o fraudador realiza a transacdo financeira por meio do dispositivo do
cliente (celular, tablet, notebook, por exemplo), mas sem a presenca do cliente.
Nesse caso, o dispositivo foi furtado ou roubado.

O cliente (vitima) foi manipulado pelo fraudador usando um desktop remoto e o
cliente, involuntariamente, cria e autoriza a transacao fraudulenta de seu préprio
dispositivo.

Fraude impetrada pelo cliente em razdo de fragilidades sistémicas da IF.

Outros tipos de golpes ndo especificados.

9. Documentos

As seguintes documentagdes devem ser mantidas a disposi¢ao do Banco Central do Brasil (BCB)
por 5 (cinco) anos:

e adocumentacio sobre a declaragao de conformidade;

a documentagao dos leiautes padronizados dos arquivos, regras, procedimentos, tecnologias
e demais recursos necessarios para a troca de informacgdes entre sistemas eletrdnicos;

o contrato de prestacao de servigcos de compartilhamentos de dados e informacoes;

os resultados dos testes de intrusdo com execug¢do, no minimo anual;

a documentacgao a respeito dos acordos de niveis de servigo que deve conter:

o disponibilidade anual do sistema eletrénico em produc¢ao de, no minimo, 99,8%
(noventa e nove inteiros e oito décimos por cento);

o tempo de recuperacgédo objetivado para o sistema eletronico de, no maximo, 2 (duas)
horas;

o tempo de resposta as consultas realizadas pelas instituicdes e aos dados e as
informacgdes registradas no sistema eletronico; e

o tempo de resposta as consultas realizadas por outros sistemas eletrénicos aos dados
e as informacgdes registradas no sistema eletrénico para fins de atendimento a
interoperabilidade, quando aplicavel.

e A documentacgao a respeito dos parametros sobre acordos de niveis de servigo deve conter:

o o0s dados e as informacdes que subsidiem a apuracéo da disponibilidade do sistema

eletrdnico e do tempo de recuperacao;
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o o0s dados, as informacdes e os parametros que promovam a eficiéncia na definicao
dos tempos de resposta as consultas, quando aplicavel; e

o o0s dados, os registros e as informacgdes relativas a aplicagdo dos mecanismos de
acompanhamento e de controle.
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Formulario de Consulta de registro de ocorréncia de fraude
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Formulario de Consulta de registro de ocorréncia de fraude

Dados do Associado

Nome do Associado

CPF

Valor da Operagao

Produto/Linha de

Data da Consulta

Crédito:

Resultado da Consulta

Parecer Compliance

Resultado da Consulta

Parecer Geréncia

Parecer Geréncia

Submeter a analise
da Diretoria e do
Conselho de
Administragdo

Parecer Final da Diretoria

Parecer Final

Parecer Final do Conselho de Administragao

Parecer Final
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