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33.1 Politica de Backup — Anexo Politica de Segurang¢a da Informagao Cibernética

1.

Objetivo

O objetivo desta politica é divulgar os procedimentos adotados para a realizagao do backup
dos dados no ambiente corporativo da Cooperativa.

2.

Servigos de Backup

O servigco de backup atende a todos os departamentos da Cogem. Para uma melhor
operacionalizagao, as rotinas de backup foram classificadas da seguinte forma:

e Arquivos Teams/Sharepoint.
eCorreio eletrénico.

¢Site Cogem (hospedagem).
eSistema Prodaf.

Cada topico acima citado tem suas caracteristicas proprias de backup, as quais serao
descritas neste documento.

3.

Backup de Servidor de Arquivos (Teams/Sharepoint)

Rotina de Backup: Backup realizado na plataforma Acronis a qual é gerenciada pela
Altcom. Rotinas executadas diariamente.

Retencao: Backup armazenado por 90 (noventa) dias.

Local de Armazenamento: O armazenamento do backup é realizado no Datacenter
Ascenty, possui certificagao Tier Il localizado no Brasil.

Solicitacido de restore: O restore é realizado conforme solicitagdo do usuario para a
area de Tl interna, que ira analisar a necessidade e intermediar a restauracdo com a
Altcom, empresa responsavel em administrar os backups do Teams/Sharepoint.
Métricas de avaliagao do processo:

Relatério de conclusédo dos backups com acompanhamento mensal.

Teste mensal de restore. Arquivo de e-mail/arquivo (evidéncia em relatério).

Backup de Correio Eletrénico

Rotina de Backup: Backup realizado na plataforma Acronis a qual é gerenciada pela
Altcom. Rotinas executadas diariamente.

Retencdo: Backup armazenado por 90 (noventa) dias.

Local de Armazenamento: O armazenamento do backup é realizado no Datacenter
Ascenty, possui certificagao Tier Il localizado no Brasil.

Solicitacdo de restore: O restore é realizado conforme solicitacdo do usuario para a
area de Tl interna, que ira analisar a necessidade e intermediar a restauragdo com a
Altcom, empresa responsavel em administrar os backups do Teams/Sharepoint.

Elaborado por: Aprovado: Vigente:
Tecnologia da Informagao 23/05/2024 01/06/2024




iti Versao: Pagina:
> Politica
, V(T’OPEM 33.1 Politica de Backup Anexo a Politica —
de Segurancga da Informagéao 2 2
Cibernética

Métricas de avaliagao do processo:
o Relatério de conclusao dos backups com acompanhamento mensal.
o Teste mensal de restore. Arquivo de e-mail/arquivo (evidéncia em relatorio).

Site Cogem

Rotina de Backup: Backup realizado pela empresa Hostinger, responsavel pela
hospedagem do site.

Retencdo: Backup armazenado por 15 (quinze) dias.

Solicitagdo de restore: Realizacdo de restore realizado conforme necessidade
identificada pela equipe de Marketing ou fornecedor de suporte ao site ou Tl interno,
que devera solicitar a restauragéo junto a Hostinger.

Sistema Prodaf

Rotina de Backup: Backup realizado pela empresa Prodaf, responsavel pelo sistema
operacional da Cogem.

Retencao: Backup armazenado por 07 (sete) dias.

Solicitagao de restore: O restore é realizado conforme necessidade identificada apos
analise do departamento financeiro e suporte da Prodaf. O suporte Prodaf providencia
o restore.
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