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26. Política de compartilhamento de dados e informações sobre indícios de fraudes 

 

1. Objetivo 

 

Esta política dispõe sobre as medidas necessárias à execução do compartilhamento de dados e das 

informações sobre indícios de fraudes. 

 

 

2. Aplicabilidade 

Esta política se aplica a todos os colaboradores da Cogem independentemente do nível hierárquico. 

 

3. Sistema de Compartilhamento de Dados 

O sistema de compartilhamento de dados utilizado pela Cogem tem como principal objetivo a 

disponibilização de componentes específicos de prevenção a fraude que, quando combinados, geram 

maior confiabilidade para o sistema e decisões para o processo de prevenção a fraude. 

 

4. Avaliação de Riscos de ocorrências de fraudes 

A Cogem, face a seu porte e complexidade de operações, possui risco reduzido de ocorrências de 

fraudes, principalmente pelo fato de não trabalhar com conta corrente (depósitos a vista). Ao mesmo 

tempo, por ser uma instituição financeira, deverá atender aos normativos emanados pelo Banco 

Central do Brasil.  

Essa política foi aprovada pelo Conselho de Administração com o intuito de reforçar os mecanismos 

de acompanhamento e de controle na prevenção de fraudes. 

São admitidos como associados da Cooperativa somente os funcionários em regime CLT com contrato 

de trabalho por tempo indeterminado da própria Cooperativa e das empresas conveniadas, não 

podendo se associar estagiários, terceiros e prestadores de serviço. 

Considera-se que as situações e características da Cogem denotam um menor grau de exposição ao 

risco de situações de suspeita de fraudes, tais como: 

• A área de admissão abrange somente os funcionários efetivos das empresas conveniadas à 

Cooperativa; 

• Não há trânsito de numerário em espécie, haja vista não operar com caixa nem oferecer o 

serviço de conta corrente aos associados; 

• Todas as movimentações de recursos são realizadas via conta corrente de titularidade da 

Cooperativa; e 

• Os aportes de capital seguem rigorosamente a política de capital. 
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Desta forma, a probabilidade de ocorrências é de risco baixo, contudo, em cumprimento a resolução 

vigente do Banco Central do Central, a Cogem adota controles e mecanismos de prevenção, mitigação 

e investigação de ocorrências suspeitas de fraudes. 

 

5. Seleção e Critérios de Consultas 

• A Cogem fará consulta no sistema de registro de ocorrências de fraudes para solicitações de 

crédito no valor igual ou superior a R$ 50.000,00 (cinquenta mil reais). 

• A área de “Compliance” poderá consultar no sistema de registro de ocorrências de fraudes os 

associados que não se enquadram no critério de solicitação de crédito, mas que possuam 

situações consideradas como atípicas, desde que tenha subsídios para realizar a consulta. 

 

6. Responsabilidades e Procedimentos de Consultas 

 

6.1 Atendimento 

• Responsável por comunicar ao “Compliance” as solicitações de crédito no valor igual ou 

superior a R$ 50.000,00 (cinquenta mil reais); 

• Preencher o Formulário Anexo I - Consulta de registro de ocorrência de fraude (operação de 

crédito) e enviar via e-mail ao “Compliance”; 

• Responsável por comunicar o resultado da análise de crédito ao associado; e 

A operação de crédito só poderá ser aprovada após o parecer do “Compliance” e quando aplicável, 

o parecer da Gerência e da Diretoria e do Conselho de Administração. 

 

 

6.2 “COMPLIANCE” 

 

6.2.1 Consultas nas solicitações de crédito no valor igual ou superior a R$ 50.000,00 

(cinquenta mil reais): 

• Responsável por consultar no sistema de registro de ocorrências de fraudes em até 2 (dois) 

dias úteis da data da comunicação do atendimento;  

• Registrar e fundamentar o parecer no Formulário Anexo I - Consulta de registro de ocorrência 

de fraude (operação de crédito) e enviar via e-mail para a área de Atendimento, ou quando 

aplicável, submeter a análise da Gerência; e 

• Armazenar as evidências na pasta de “COMPLIANCE”. 
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    6.2.2 Consultas Atípicas: 

• O “Compliance” poderá consultar no sistema de ocorrências de fraudes demais situações que 

não se enquadram na solicitação de operação de crédito, desde que tenha subsídios da 

situação atípica para tal consulta; 

• Registrar e fundamentar o parecer no Formulário Anexo II - Consulta de registro de ocorrências 

de fraudes (situação atípica); e 

• Para a consulta que não apontar registro de ocorrência de fraude, armazenar as evidências na 

pasta do “Compliance” e quando houver ocorrência, submeter a análise da Gerência. 

 

    6.3 Gerência: 

• A Gerência da Cogem é responsável por receber a comunicação do “Compliance” dos 

associados com registro de ocorrência de fraude; 

• A comunicação se dará através do Formulário Anexo II e/ou II - Consulta de registro de 

ocorrências de fraudes (situação atípica ou operação de crédito); 

• A Gerência deverá emitir parecer sobre a permanência ou não do associado no quadro social, 

o qual será submetido à análise da Diretoria e ao Conselho de Administração; 

• O parecer da Gerência deverá ser acompanhado das evidências, dos documentos e do parecer 

do “Compliance”; e 

• Receber o parecer da Diretoria e do Conselho de Administração, e tomar as devidas 

providências, conforme parecer final. 

 

   6.4 Diretoria e Conselho de Administração: 

• Receber o Formulário Anexo I e/ou II - Consulta de registro de ocorrências de fraudes (situação 

atípica ou operação de crédito), acompanhado das evidências, dos documentos e parecer do 

“Compliance” e Gerência; e 

• Emitir o parecer final e comunicar a Gerência da decisão de manter ou não o associado, através 

do Formulário Anexo I e/ou II - Consulta de registro de ocorrências de fraudes (operação de 

crédito ou situação atípica). 

 

 

  6.5 Procedimentos dos Resultados da Análise 

• Após consulta realizada, a área de “Compliance” deverá informar se houve registro de 

ocorrência de fraude e emitir o parecer; 

• Para os associados que não possuem registro de ocorrência de fraude, e havendo solicitação 

de crédito, a aprovação será fundamentada e evidenciada pelo “Compliance”;  
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• Para os associados que foram apontados no sistema de registro de ocorrência de fraude, e 

havendo solicitação de crédito, terá seu crédito recusado e o parecer final deverá ser emitido 

pela Diretoria e pelo Conselho de Administração; e 

• Para situação atípica, e havendo registro de ocorrência de fraude, o parecer final deverá ser 

emitido pela Diretoria e pelo Conselho de Administração. 

 

7. Declaração de Conformidade 

• O “Compliance” é responsável por registrar a declaração de conformidade, que deverá ser 

realizada até o dia 15 (quinze) de cada mês. 

• A declaração de conformidade deverá ser registrada e conter: 

 

o registro dos dados e das informações sobre indícios de ocorrências ou de tentativas de 

fraudes do mês anterior; ou  

o inexistência de indício de ocorrência ou de tentativa de fraude no mês anterior.  

 

• A declaração de conformidade deverá ser documentada e contemplar as alterações e as 

exclusões dos dados e das informações registradas sobre indícios de ocorrências ou de 

tentativas de fraudes. 

• A declaração de conformidade deverá ser reportada à Diretoria Executiva e ficar à disposição 

das auditorias e do Banco Central do Brasil (BCB). 

 

8. Inclusão de ocorrência de fraude 

• Todas as áreas da Cogem são responsáveis em comunicar ao “Compliance” qualquer situação 

que possa configurar fraude. 

• A comunicação da situação suspeita não pode ser informada ao associado e aos demais 

colaboradores da Cogem, a informação deverá ser mantida em sigilo entre os envolvidos na 

comunicação. 

• A área de “Compliance” é responsável por incluir ocorrências de fraudes, seguindo os 

procedimentos descritos nesta política. 

• Os procedimentos operacionais para o compartilhamento de dados e de informações devem 

contemplar o registro de dados e de informações sobre indícios de ocorrências ou de tentativas 

de fraudes em, no máximo, 24 (vinte e quatro) horas contadas do momento da identificação. 

• O prazo máximo mencionado aplica-se também à alteração e à exclusão dos dados e das 

informações registrados sobre indícios de ocorrências ou de tentativas de fraudes, contado do 

momento da identificação, pela instituição, da necessidade de alteração ou de exclusão desses 

dados e dessas informações. 

 

8.1 Procedimentos de registro de ocorrência de fraude 

Os dados e as informações a serem registrados devem conter, no mínimo, o seguinte detalhamento: 
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• identificação de quem, segundo os indícios disponíveis, teria executado ou tentado executar a 

fraude, quando aplicável; 

• nome completo e número no Cadastro de Pessoas Físicas (CPF) ou razão social, número no 

Cadastro Nacional da Pessoa Jurídica (CNPJ), nome fantasia e, quando disponível, CPF dos 

representantes legais; 

• descrição dos indícios da ocorrência ou da tentativa de fraude; 

• data de execução do indício da ocorrência ou da tentativa de fraude; 

• horário de execução do indício da ocorrência ou da tentativa de fraude, quando disponível; 

• local de execução do indício da ocorrência ou da tentativa de fraude, quando disponível; 

• atividade relacionada ao indício da ocorrência ou da tentativa; 

• valor da transação de pagamento, caso refira-se à prestação de serviço de pagamento; 

• valor contratado, caso a atividade refira-se à contratação de operação de crédito; 

• descrição da causa ou procedimento que ensejou o indício da ocorrência ou da tentativa de 

fraude relacionado à atividade, quando disponível; 

• forma de interação ou canal utilizado para a execução do indício da ocorrência ou da tentativa 

de fraude, quando disponível; 

• identificação do dispositivo eletrônico utilizado na execução do indício da ocorrência ou da 

tentativa de fraude, quando disponível; 

• indicação se houve ou não a atuação do cliente no indício da ocorrência ou da tentativa de 

fraude; 

• especificação quanto a tratar-se de indício de ocorrência ou de indício de tentativa de fraude; 

• identificação da instituição responsável pelo registro dos dados e das informações: 

• nome da instituição;  

• CNPJ da instituição; 

• identificação dos dados da conta destinatária e de seu titular, caso a atividade refira-se à 

prestação de serviço de pagamento contemplando a transferência ou pagamento de recursos: 

 

• identificador da instituição; 

• código da agência, se houver; 

• número da conta; 

• tipo da conta; e 

• identificação do(s) titular(es) da conta destinatária dos recursos: nome completo e CPF; ou 
razão social, CNPJ, nome fantasia e, quando disponível, CPF dos representantes legais. 

 

8.2 Classificação dos motivos de fraude 

• Fraudador: aquele que é beneficiário em um golpe/fraude. 

• Vítima: pessoa que é ludibriada pelo fraudador. Indivíduo que tem seus dados usados de forma 

ilícita e sem autorização. 
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8.3 Tabela de motivos de fraude 

Abaixo descrevemos os motivos e a descrição de alertas de fraudes disponíveis no sistema de 

registro de ocorrências de fraudes. 

 

8.4 – Motivos de alertas de fraude – Dados do Fraudador 
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8.5 – Motivos de alertas de fraude – Dados da Vítima 
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9. Documentos 

As seguintes documentações devem ser mantidas a disposição do Banco Central do Brasil (BCB) 

por 5 (cinco) anos:  

• a documentação sobre a declaração de conformidade;  

• a documentação dos leiautes padronizados dos arquivos, regras, procedimentos, tecnologias 

e demais recursos necessários para a troca de informações entre sistemas eletrônicos;  

• o contrato de prestação de serviços de compartilhamentos de dados e informações;  

• os resultados dos testes de intrusão com execução, no mínimo anual; 

• a documentação a respeito dos acordos de níveis de serviço que deve conter: 

o disponibilidade anual do sistema eletrônico em produção de, no mínimo, 99,8% 

(noventa e nove inteiros e oito décimos por cento); 

o tempo de recuperação objetivado para o sistema eletrônico de, no máximo, 2 (duas) 

horas; 

o tempo de resposta às consultas realizadas pelas instituições e aos dados e às 

informações registradas no sistema eletrônico; e 

o tempo de resposta às consultas realizadas por outros sistemas eletrônicos aos dados 

e às informações registradas no sistema eletrônico para fins de atendimento à 

interoperabilidade, quando aplicável. 

• A documentação a respeito dos parâmetros sobre acordos de níveis de serviço deve conter: 

o os dados e as informações que subsidiem a apuração da disponibilidade do sistema 

eletrônico e do tempo de recuperação; 

o os dados, as informações e os parâmetros que promovam a eficiência na definição 

dos tempos de resposta às consultas, quando aplicável; e 

o os dados, os registros e as informações relativas à aplicação dos mecanismos de 

acompanhamento e de controle. 
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Formulário Anexo I - Consulta de registro de ocorrência de fraude (operação de crédito)  

 

 

 

 

 

 

Nome do Associado CPF

Valor da Operação

Data da Consulta

Parecer Final da Diretoria

Parecer Final

Parecer Final do Conselho de Administração

Parecer Final

Parecer Gerência

Parecer Gerência

Submeter a análise 

da Diretoria e do 

Conselho de 

Administração

Produto/Linha de 

Crédito:

Resultado da Consulta

Anexo I - Consulta de registro de ocorrência de fraudes (operação de crédito)

Dados do Associado

Parecer Compliance

Resultado da Consulta
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Formulário Anexo II - Consulta de registro de ocorrências de fraudes (situação atípica) 

 

 

 

Nome do Associado CPF

Valor da Operação

Data da Consulta

Produto/Linha de 

Crédito:

Resultado da Consulta

Parecer Compliance

Resultado da Consulta

Submeter a 

análise da 

Diretoria e do 

Conselho de 

Administração

Parecer Final do Conselho de Administração

Parecer Final

Parecer Gerência

Parecer Gerência

Parecer Final da Diretoria

Parecer Final

Anexo II -Consulta de registro de ocorrência de fraudes (situação atípica)

Dados do Associado
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