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30. Politica de Gerenciamento de Risco Operacional - GRO

1. Objetivo

A Politica de Gerenciamento de Risco Operacional tem como objetivo estabelecer os critérios para
o Gerenciamento de Risco operacional abrangendo eventos de perdas relevantes e ocorréncias
relativas a potenciais riscos operacionais, bem como prover a Administracdo da Cooperativa com
informagdes consistentes, padronizadas e atualizadas para a mitigacao dos riscos operacionais.

A Cooperativa de Crédito Cogem estd classificada na categoria de Capital e Empréstimo e com
enguadramento no Segmento S5 para fins de aplicacéo proporcional da regulacéo prudencial, sujeita
ao regime simplificado de gerenciamento continuo de riscos.

A politica deve ser atualizada e mantida de forma que a Administragcdo da Cooperativa possa
identificar preventivamente a existéncia de vulnerabilidades que possam expor a Cogem a riscos
operacionais, considerados incompativeis com os niveis de riscos aceitaveis pela Alta Administracéo
e planejar acbes para reduzir essa exposicao.

Esta politica deve ser implementada em consonancia e de forma integrada com a politica de
Gerenciamento de Riscos de Crédito, Politica de Compliance e Politica de Gerenciamento de
Liquidez e de Capital.

2. Conceito
Define-se risco operacional como:

e A possibilidade da ocorréncia de perdas resultantes de eventos externos ou de falha,
deficiéncia ou inadequacao de processos internos, pessoas ou sistemas;

e A Define-se perda operacional como o valor quantificavel associado aos eventos de risco
operacional;

e A definicdo inclui o risco legal associado a inadequacao ou deficiéncia em contratos firmados

pela Cooperativa de Crédito Cogem, as sanc¢des em razdo de descumprimento de dispositivos

legais e as indenizacdes por danos a terceiros decorrentes de suas atividades desenvolvidas;

Fraudes internas;

Fraudes externas;

Demandas trabalhistas e seguranca deficiente do local de trabalho;

Danos a ativos fisicos proprios ou em uso pela instituicao;

Situacdes que acarretem a interrupcéo das atividades da instituicdo ou a descontinuidade dos

servigos prestados, incluindo o de pagamentos;

Falhas em sistemas, processos ou infraestrutura de tecnologia da informacéo (Tl);

e Falhas na execucdo, no cumprimento de prazos ou no gerenciamento das atividades da
instituicao;

e Praticas inadequadas relativas a usuarios finais, clientes, produtos e servigos;

e Danos a ativos fisicos proprios ou em uso pela instituicéao;

e situacdes que acarretem a interrupgéo das atividades da instituicdo ou a descontinuidade dos
servigos prestados, incluindo o de pagamentos; e

e Falhas na execucdo, no cumprimento de prazos ou no gerenciamento das atividades da
instituicao.

Elaborado por: Aprovado: Vigente:
Compliance 21/09/2023 01/10/2023




¥ COGEM

Valorizando seu sonho

30. Politica de Gerenciamento de Risco

Politica

Operacional

Versao:

Péagina:

23

3. Abrangéncia

As regras explicitadas na politica aplicam-se a todos os funcionarios e prestadores de servicos
relevantes da Cooperativa de Crédito Cogem no ambito de suas atividades, atribuicbes e

responsabilidades.

E obrigac&o de todo funcionario, colaborador ou prestador de servico relevante conhecer e praticar

as diretrizes desta politica.

4. Estrutura

Para a conducdo da politica de Gerenciamento de Risco Operacional a Cooperativa de Crédito
Cogem conta com a seguinte estrutura:

Diretor de Estrutura
simplificada de
Gerenciamento continuo de

riscos

Compliance / Risco

5. Conselho de Administracao

Conselho de

Administracdo

Diretores Executivos

Geréncia

Operacional / T.I. /
Contabilidade / Financeiro /
Administrativo / Marketing [

RH

Responsavel pela revisdo e aprovacao da Politica e conducdo da Gestdo do Risco
Operacional, abrangendo o processo de tomada de decisdes / acbes de prevencdo e
mitigacao do risco operacional, abrangendo:

e Aprovacéo e revisdo, com frequéncia minima anual, das politicas e estratégias de
gerenciamento de risco operacional, assegurando sua observancia pela instituicao;
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Aprovacdo de medidas tempestivas para correcao das deficiéncias da estrutura de
gerenciamento de risco operacional;

Disseminacao da cultura de gerenciamento de risco operacional na instituicéo; e
Autorizacao de excecdes as politicas e aos procedimentos estabelecidos.

6. Diretor responsavel por Gerenciamento de Risco Operacional — Estrutura
Simplificada

Responsavel pelo acompanhamento e supervisdo quanto a adequada execucdo do
gerenciamento do risco operacional, abrangendo:

Supervisdo quanto ao desenvolvimento, a implementacdo e o desempenho da
estrutura de gerenciamento de risco operacional, visando seu continuo
aperfeicoamento;

Participacdo no processo de tomada de decisfes estratégicas relacionadas ao
gerenciamento de risco operacional, auxiliando e subsidiando o Conselho de
Administracao;

Elaboracdo e aprovacdo do relatério gerencial anual, versando sobre o
desempenho da estrutura de gerenciamento de risco operacional;

Aprovacédo do Plano de Continuidade; e

Reporte das excecdes as politicas para a Diretoria e Conselho de Administracéo
da instituicdo para ciéncia e tomada de providéncias, quando aplicaveis.

7. Diretoria Executiva

Acompanhamento e monitoramento dos eventos de risco e perda operacional relevantes
e adocdo de medidas preventivas e corretivas para mitigacdo de risco operacional
conforme diretrizes do Conselho de Administracdo, abrangendo:

Tomada de decisdes estratégicas de assuncao de riscos;

Disponibilizacdo de recursos e infraestrutura de Tl que assegure integridade,
seguranca e disponibilidade dos dados relativos ao gerenciamento de riscos;
Definicdo de critérios de decisdo quanto a terceirizacdo de servicos e de selecao
de seus prestadores; e

Aprovacéao de contratacéo de prestadores de servicos.

8. Geréncia

Responséavel pelo Gerenciamento do Risco Operacional no ambito das areas/processos
sob sua supervisédo abrangendo:

Tomada de decisdes administrativas de assunc¢ao de riscos;
Cumprimento de politicas e procedimentos de gerenciamento de risco operacional;
Selecéo de prestadores de servigos conforme critérios de decisdo definidos pela

Elaborado por: Aprovado: Vigente:
Compliance 21/09/2023 01/10/2023




(v 2 Politica Versao: Pagina:
} pOG EM 30. Politica de Gerenciamento de Risco a
Valorizando seu sonho OperaCional 2 4
Diretoria;

e Supervisdo periddica dos servigos prestados por terceiros quanto ao cumprimento
das obrigacdes previstas em contrato e os acordos de niveis de servicos;

e Registro e aprovacao de Registro de Ocorréncias / Registro de Eventos de Risco /
Perda Operacional conforme niveis de algadas estabelecidos;

e Comunicacdo de Registro de Ocorréncias / Eventos de Risco / Perdas
Operacionais, relevantes para ciéncia do Agente de Compliance e Riscos e
Diretoria e tomada de providéncias, quando aplicaveis;

e Adocédo de medidas preventivas e corretivas para mitigacao de riscos operacionais
decorrentes das atividades internas sob sua superviséo e de servigos terceirizados
relevantes para o funcionamento regular da instituicéo;

e Elaboracéo e aprovacéo do Plano de Continuidade com o suporte do Prestador de
Servigos de Tecnologia da Informacéao e do Agente de Compliance e Riscos;

e Apoio e suporte gerencial as atividades do Agente de Compliance e Riscos na
conducao das atividades de gerenciamento de risco operacional; e

e Assegurar a adequada capacitacdo sobre risco operacional de todos o0s
empregados e dos prestadores de servigos terceirizados relevantes.

9. Agente de Compliance e Riscos

Responsavel pelo Gerenciamento do Risco Operacional no d&mbito das areas/processos
sob sua supervisao abrangendo:

e Documentacdo das politicas, estratégias, rotinas e procedimentos de
gerenciamento de riscos conforme diretrizes da Administracao;

e Suporte & Geréncia / Gestores das Areas de negdcios, suporte e controle na
elaboracao dos registros de ocorréncias / eventos de risco / perda operacional e
consolidacdo dos respectivos eventos em relatério mensal, semestral e anual,
conforme necessidade e relevancia dos fatos;

e Suporte as Areas de Negdcios, Suporte Operacional e Controles na identificacio
prévia dos riscos inerentes a modificacdes relevantes em produtos e servicos
existentes, bem como a novos produtos e servicos;

e Apoio aos gestores/responsaveis pelas atividades de negocios, suporte e controles
na atualizacao, reviséo e avaliagdo das Matrizes de Riscos e Controles a serem
realizadas;

e Suporte a Geréncia na conducédo das atividades e Autoavaliacdo de Riscos e
Controles (CSA);

e Reporte dos resultados da Autoavaliacdo de Riscos e Controles (CSA) a Diretoria
para ciéncia e tomada de providéncias;

e Avaliacdo e monitoramento do risco operacional decorrente de servigos
terceirizados relevantes para o funcionamento regular da instituicdo mediante
acompanhamento quanto ao cumprimento de compromissos regulatorios;

¢ Identificacéo e reporte de eventos de risco e de perda operacional relevantes para
ciéncia e tomada de providéncias da Geréncia e Diretoria, quando aplicaveis;

e Apoio e suporte gerencial a Geréncia na elaboracdo do Plano de Continuidade,
bem como na execucéo de testes anuais de confiabilidade e conformidade; e

Elaborado por: Aprovado: Vigente:
Compliance 21/09/2023 01/10/2023




(v 2 Politica Versao: Pagina:
} pOG EM 30. Politica de Gerenciamento de Risco a
Valorizando seu sonho OperaCional 2 5

Apoio e suporte a Diretoria responsavel por Gerenciamento de Riscos na
elaboracao de relatérios gerenciais periodicos versando sobre o desempenho da
estrutura de gerenciamento de risco operacional.

10. Areas de Negécios, Suporte Operacional e Controles

Tomada de decisdes operacionais rotineiras de assuncao de riscos;

Cumprimento de politicas e procedimentos de gerenciamento de risco operacional;
Identificagdo e reporte de registro de ocorréncias e eventos de risco e de perda
operacional associados as atividades sob sua responsabilidade e reporte para
ciéncia e tomada de providéncias da Geréncia / Agente de Compliance e Riscos,
guando aplicaveis;

Avaliacdo anual dos Riscos e Controles associados as atividades sob sua
responsabilidade e reporte dos resultados para aprovagéo da Geréncia e ciéncia
do Agente de Compliance e Riscos;

Comunicar a area de Compliance as falhas operacionais através do registro de
Formulario de Comunicacéo de Ocorréncia (anexo); e

Identificacdo prévia dos riscos inerentes a modificacGes relevantes em produtos e
servigos existentes, bem como a novos produtos e servigos.

11. Diretrizes

A Cooperativa estabeleceu diretrizes para o cumprimento de objetivos operacionais, de
confiabilidade das informac@es financeiras e ndo financeiras e de conformidade com leis
e regulamentos, abrangendo:

Estabelecimento e revisdo de politicas, estratégias, rotinas e procedimentos para
0 gerenciamento de riscos operacionais;

Identificacdo, mensuracao, avaliacdo, monitoracao, reporte, controle e mitigacao
dos riscos operacionais a que a instituicdo esta exposta de maneira relevante;
Melhoria na eficiéncia e eficacia dos processos e respectivos controles mediante
aplicacao de processo de Autoavaliacdo de Riscos e Controles (CSA);

Reporte de informacgdes tempestivas e de qualidade para a tomada de decisao da
alta administracdo, geréncia e demais niveis organizacionais;

Melhoria do ambiente de risco e controle com consequente protecdo e melhoria
da reputacéo e imagem da Cooperativa de Crédito Cogem; e

Apoio a Diretoria e Conselho de Administracdo para atender demandas
regulatérias.

12. Mecanismos de Mitigacao do Risco Operacional

A Cooperativa mantera mecanismos de mitigacéo de risco operacional, visando assegurar que:
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e Os processos de gerenciamento de riscos sejam conduzidos adequadamente e de forma
integrada entre as areas da Instituicdo visando o alcance das metas e objetivos
estabelecidos pela Diretoria e Conselho de Administracao;

e Os riscos relevantes sejam identificados e avaliados, inclusive os riscos de prestadores de
servigos relevantes;

e Praticas de gerenciamento de riscos sdo implementadas, auxiliando os gestores dos
processos a reportar adequadamente informacdes relacionadas a riscos e adotar medidas
corretivas para correcdo de deficiéncias;

¢ Informacgdes de risco relevantes séo capturadas e comunicadas de forma oportuna por toda
a instituicao, permitindo que colaboradores, Geréncia, Diretoria e Conselho de Administragao
cumpram com suas responsabilidades;

e Acbes preventivas e corretivas sdo implementadas para solucionar problemas e corrigir
deficiéncias em processos e controles visando a reducdo de riscos operacionais a niveis
aceitaveis;

e O conhecimento e as informag0es sobre riscos sdo apropriadamente compartilhados para
auxiliar todas as fungfes a desempenhar melhor seus papéis de forma eficiente;

e Processos e controles sdo desenvolvidos para auxiliar as areas de negocios e de operacdes
a gerenciar 0s riscos operacionais;

e OrientacOes e treinamento sobre processos de gerenciamento de riscos séo fornecidos a
todos os niveis organizacionais da instituicao; e

e A Diretoria/ Conselho de Administracdo é alertada sobre questdes emergentes, mudancas
no cenario regulatério e quanto a existéncia de novos riscos ndo abordados anteriormente
gue impactam o segmento de atuacdo da Cooperativa.

13. Autoavaliacao de Riscos e Controles (CSA)

A Diretoria da Cogem estabeleceu a Autoavaliacdo como técnica para avaliacdo de riscos e
controles visando o fortalecimento da cultura de risco e controle da Cooperativa.

A Autoavaliacdo (CSA) é desenvolvida por meio de revisdo do fluxo dos processos/ controles e
reunides estruturadas com a participacdo da Areas Gestoras dos processos e facilitadas pela
Agente de Compliance e Riscos da Cogem que conduz as reunides e estimula a participacdo dos
envolvidos para identificagdo e mensuracao dos riscos.

A avaliacao do risco é feita com base na coleta de informacdes, quantitativas e qualitativas:

A probabilidade é medida considerando o registro histérico/ frequéncia dos eventos/ ocorréncias, a
existéncia de reincidéncias, e a vulnerabilidade dos processos, vis-a-vis a eficacia e efetividade
operacional dos controles executados que mitigam a probabilidade.

O impacto é medido considerando a importancia dos processos e 0S objetivos
operacionais/objetivos de confiabilidade das informagdes financeiras e nao financeiras e objetivos
de compliance, bem como o registro histérico de perdas financeiras/potenciais, perdas estimadas
e a vulnerabilidade dos processos, vis-a-vis a eficacia e efetividade operacional dos controles
executados que mitigam o impacto.

Os impactos e probabilidades s&o avaliados qualitativamente utilizando escalas de categorias
conforme demonstramos abaixo:
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RISCO Probabilidade
RESIDUAL
Alto

=] .

5 Médio

©

o

E Baixo

Os riscos residuais Alto e Médio devem ser priorizados com o objetivo de identificar as causas (que
podem contribuir para a materializagdo do risco), bem como devem ser adotadas medidas
preventivas e corretivas para solu¢cdo imediata dos problemas encontrados ou para o
desenvolvimento de plano de acao para mitigacéo do risco identificado/ correcao das deficiéncias
encontradas.

14. Relatorios gerenciais

O Diretor Responsavel pelo Gerenciamento de Riscos com o suporte e apoio da Geréncia e da area
de Compliance emitira relatérios gerenciais com periodicidade minima anual, contendo o0 sumario
dos resultados das atividades relacionadas a funcao de conformidade, suas principais conclusées,
recomendacdes e providéncias tomadas pela administracao da instituicdo, abrangendo:

e Valores quantitativos e avaliagdes quantitativas de exposi¢cdo aos riscos e informacgdes
referentes as perdas operacionais relevantes;

e Resumo do histérico de perdas operacionais, segregadas por tipos de eventos, e categoria
de risco operacional, destacando as perdas relevantes e/ou de perda potencial maior;

¢ Informacdes sobre a identificacdo e correcdo tempestiva das deficiéncias de controle e de
gerenciamento do risco operacional;

e Avaliacdo dos sistemas, das rotinas e dos procedimentos, incluindo eventuais deficiéncias
da estrutura de gerenciamento de riscos e ac¢des adotadas para corrigi-las;

e Ac0es para mitigacao dos riscos e avaliacdo da sua eficacia; e

e A manifestacdo da Diretoria acerca das agfes a serem implementadas para correcao
tempestiva das deficiéncias apontadas e a avaliacdo da sua eficdcia para mitigagdo de
riscos.
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Anexo Formulario de Comunicacao de Ocorréncia.

V. COGEM

Valarizando seu sonho

Formulério - CO

- Comunicacao de Ocorréncia

Area Impactada

Responsavel pelo

registro da ocorréncia

Superior Imediato

Periodo da ocorréncia:

Houve Perda Financeira

daocorréncia:

Data da Comunicacao

Valor da Perda

Comentarios
adicionais

Descricdo da Ocorréncia

Solucéo adotada/ ou a ser adotada
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Registro de Alteracao

Data

Versao

Paginas alteradas

Informacdes Relevantes

set/23

2a

1,25e7

Alteragao no item 30.2 para item 2:
Inclusédo dos eventos considerados
como risco operacional

Alteracéo no item 30.4.6 para item10:
Inclusédo da comunicagéo da ocorréncia
ao compliance com formulario anexo.
Alteragcao no item 30.8 para item14:
Alteracdo da periocidade do relatério de
semestral para anual.

Exclusao dos itens 30.9. Aprovacéo,
Divulgacao e Reviséo da Politica

30.10 Regulamentacéo Associada.
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