POLITICA DE SEGURANCA DA

‘y COGEM INFORMACAO E CIBERNETICA

Valorizando seu sonho

33.
CIBERNETICA

POLITICA DE SEGURANGCA DA INFORMAGAO E

33.1. INTRODUCAO

A COGEM estabelece sua Politica de Seguranca da Informacao e
Cibernética, como parte integrante do seu sistema de gestdo
corporativo, alinhada as boas praticas e normas internacionalmente
aceitas, com o objetivo de garantir niveis adequados de protecao a
informacgdes da organizagao ou sob sua responsabilidade.

A COGEM entende que a informagao corporativa € um bem essencial
para suas atividades e para resguardar a qualidade e garantia dos
servicos ofertados a seus associados.

A COGEM compreende que a manipulacao de sua informagao passa por
diferentes meios de suporte, armazenamento e comunicagao, sendo
estes vulneraveis a fatores externos e internos que podem comprometer
a seguranca das informacgdes corporativas.

33.2. OBJETIVOS

a) Esta politica tem por propdsito estabelecer diretrizes e normas de
Seguranca da Informacdao e Cibernética que permitam aos
colaboradores da COGEM adotar padroes de comportamento
seguro, adequados as metas e necessidades da COGEM;

b) Orientar quanto a adocao de controles e processos para
atendimento dos requisitos para Seguranca Cibernética;

c) Proteger as informacOes da gestao da Cooperativa e de seus
associados, preservando a integridade, confidencialidade e
disponibilidade das informacoes;

d) Assegurar a continuidade do negdcio da Cooperativa em casos de
incidentes;

e) Atender as especificagdes do Banco Central que trata de seguranca
cibernética;

f) Atender a todas as legislacbes que tratam de seguranca da
informacao;

g) Prevenir, detectar e evitar possiveis incidentes, vulnerabilidades e
sancoes legais a instituicdo e seus empregados, associados e
parceiros;

h) Minimizar os riscos de perdas financeiras, de participacao no
mercado, da confianca de associados ou qualquer outro impacto
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negativo no negécio da COGEM como resultado de falhas de
seguranga.

33.3. ESCOPO

Esta politica se aplica a todos os usuarios da informacao da COGEM,
incluindo qualquer individuo ou organizacdo que possui ou possuiu
vinculo com a COGEM, tais como empregados, ex-empregados,
prestadores de servico, ex-prestadores de servigo, colaboradores, ex-
colaboradores, que possuiram, possuem ou Virdo a possuir acesso as
informacoes da COGEM e/ou fizeram, fazem ou farao uso de recursos
computacionais compreendidos na infraestrutura COGEM ou na
infraestrutura de terceiros locada pela COGEM.

Esta politica deve ser divulgada a todos os colaboradores da COGEM em
linguagem compativel com as funcdes que desempenham e em
proporcao a sensibilidade das informacdes que utilizam em seu cotidiano
e disposta de maneira que seu conteudo possa ser consultado a qualquer
momento e seja protegido contra alteracdes. O publico geral deve ter
acesso a um resumo da politica de segurancga da informacgao. O conteldo
deste resumo, acessivel pelo publico geral, deve ser autorizado pelo
Conselho de administracao.

Funcionarios devem comunicar a area de Controles Internos de qualquer
evento, imediatamente apds constatado, que viole esta Politica ou
cologue/possa vir a colocar em risco a seguranca das informacdes ou
dos recursos computacionais da COGEM.

33.4. DIRETRIZES

33.4.1. E politica da COGEM:

De acordo com o requerido pela Resolucao CMN n° 4893/21, esta Politica

€ compativel com:

a) o porte, o perfil de risco e o modelo de negdcio da COGEM;

b) a natureza das operacdes e a complexidade dos produtos, servicos,
atividades e processos da COGEM;

c) a sensibilidade dos dados e das informacdes sob responsabilidade
da COGEM.

Elaborar, implantar e seguir por completo politicas, normas e

procedimentos de seguranca da informacao, garantindo que os

requisitos basicos de confidencialidade, integridade e disponibilidade da
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informacao da COGEM sejam atingidos através da adocdo de controles
contra ameacgas provenientes de fontes tanto externas quanto internas.
Disponibilizar politicas, normas e procedimentos de seguranca a todas
as partes interessadas e autorizadas, tais como: empregados, terceiros
contratados e, quando pertinente, o publico geral.

Garantir a educagao e a conscientizacao a empregados, terceiros
contratados e, quando pertinente, a associados, sobre as praticas de
seguranca da informacgao adotadas pela COGEM.

Atender integralmente requisitos de seguranca cibernéticas aplicaveis ou
exigidos por regulamentacodes, leis e/ou clausulas contratuais.

Tratar integralmente incidentes de segurancga, garantindo que eles
sejam adequadamente registrados, classificados, investigados,
corrigidos, documentados e, quando necessario, comunicados as
autoridades apropriadas.

Garantir a continuidade do negédcio através da adocao, implantacao,
teste e melhoria continua de planos de continuidade e recuperacao de
desastres.

Melhorar continuamente a Gestdo de Seguranca da Informacao através
da definicdo e revisdo sistematica anual de objetivos de seguranca em
todos os niveis da organizacao.

33.4.2. Cultura de seguranca cibernética

A COGEM deve promover a disseminacao dos objetivos, principios e
diretrizes de Seguranca da Informacdo por meio de programas de
conscientizacao e capacitacao e divulgagao ao publico sobre precaucgoes
na utilizacdao dos servicos e produtos oferecidos com o objetivo de
fortalecer sua cultura de seguranca cibernética.

Os programas de conscientizacdao serao realizados anualmente a todas
as partes interessadas e autorizadas no formato de cursos e material
descritivo. Esporadicamente serdao enviados comunicados contendo dicas
e recomendagdes sobre como adotar praticas seguras que garantam a
seguranca da informacao e sobre como minimizar os riscos, evitando
incidentes relacionados a seguranga da informacao.

Ao concluir o programa de conscientizagao, o participante deve
responder um questiondrio que avaliara o nivel de conhecimento
adquirido nos temas de seguranca da informacao apresentados e obter
pelo menos 75% de acertos. Caso o participante apresente nivel inferior
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ao determinado pela area de Controles Internos, ele devera refazer o
programa de conscientizacdo em segurancga da informacao.

A area de Controles Internos, TI, RH, Marketing e a Geréncia sao os
responsaveis por garantir a eficacia e a implementagcdo do programa de
conscientizagdo em seguranca da informacdao. Uma reunidao de
alinhamento sera feita anualmente para propor ajustes e melhorias a
cultura de seguranca cibernética. O Conselho de Administracao devera
aprovar as decisdoes tomadas durante esta reunidao anual, mediante a
assinatura da ata. O quérum deste encontro anual devera ser compativel
com o exigido no estatuto da COGEM.

A COGEM se obriga a divulgar e/ou compartilhar materiais sobre boas
praticas em seguranca da informagao em seu site, acessivel pelo publico
geral, ou qualquer outro meio de comunicagao autorizado pelo Geréncia.
A drea de Controles Internos, Marketing e RH s3ao responsaveis por
garantir a frequéncia e a qualidade da divulgacao destes materiais no
veiculo utilizado para tal.

33.4.3. Incidentes de seguranca da informacao

Todas as ocorréncias que possam vir a ter impacto negativo sobre a

confidencialidade, integridade ou disponibilidade dos ativos/servigos de

informacgao ou recursos computacionais da COGEM serao caracterizadas

como um incidente de seguranca da informacgao, devendo as referidas

ocorréncias serem tratadas de maneira a minimizar qualquer tipo de

impacto e recuperar a confidencialidade, a integridade e a

disponibilidade dos itens afetados.

Incidentes de seguranca devem ser priorizados com base na criticidade

dos ativos/servigcos de informacao ou recursos computacionais afetados,

combinada com a estimativa de impacto prevista. Para efeitos de

classificagao da criticidade do incidente da informacao, deve-se utilizar

as seguintes categorias:

a) Preventiva: Efeitos apresentados em testes de incidentes e
continuidades dos negdcios.

b) Alta: Efeitos negativos severos.

c) Extrema Urgéncia: Efeitos negativos extremos.

Todos os incidentes de seguranca ou suspeitas, devem ser comunicados
a empresa terceirizada responsavel pela area de T.I. da Cooperativa
através de e- mail e/ou telefone, imediatamente apds detectados, para
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serem adequadamente registrados, classificados, investigados,
corrigidos e documentados.

A empresa terceirizada de TI devera determinar a criticidade do incidente
através da avaliagcdo do comportamento, confidencialidade, seguranca
fisica dos ambientes de operacdo e processamento, utilizacdo de
software e hardware e trilha de auditoria. Quando pertinente, comunicar
as partes interessadas como, por exemplo, a Diretoria.

Na ocorréncia de um incidente, incluindo interrupcdo de servigos, de
seguranca da informacdo, a area de Controles Internos ou colaboradores
formalmente designados por ela sob a forma de Time de Resposta a
Incidentes, devera tomar as providéncias cabiveis a tratativa do
incidente com base no documento Plano de Resposta a Incidentes da
COGEM.

Um Relatério de Incidente de Seguranca da Informacao (RISI) deve ser
preenchido para cada incidente ocorrido.

Se aplicavel, a COGEM pode solicitar dos prestadores de servicos,
informacgoes relacionadas ao servigo prestado e/ou ao incidente e estas
devem ser inseridas no RISI.

A drea de Controles Internos, T.I. e a Geréncia sdao responsaveis por
garantir o funcionamento do seu Plano de Resposta a Incidentes. O plano
deve ser revisado e verificado periodicamente por testes ativos ou
passivos.

A drea de Controles Internos, T.I. e a Geréncia sdao responsaveis por
garantir que o pessoal designado para executar o Plano de Resposta a
Incidentes esteja suficientemente ciente dos detalhes do Plano. Isso
pode ser feito de varias maneiras, tais como: exercicios praticos,
participacao em testes e programas de conscientizacao.

Todo incidente de seguranca, apds solucionado e documentado, devera
ser utilizado como uma ocorréncia no documento Cenarios de Incidentes,
em que deve constar, no minimo as seguintes informacdes sobre o
incidente: nome, descricdo e questdes especificas relacionadas, sendo
gue o tratamento do incidente devera ser adicionado ao Plano de
Resposta a Incidentes, caso ainda ndo conste neste, para o caso de o
mesmo incidente tornar a ocorrer.

Sem prejuizo do direito de confidencialidade da COGEM e com aprovacao
da Geréncia, linhas gerais dos incidentes devem ser divulgadas ao
pUblico geral através do site da COGEM. E responsabilidade da Geréncia
compartilhar com o Banco Central do Brasil as ocorréncias de incidentes.
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33.4.4. Compartilhamento de informacgoes

Conforme o inciso VII, art. 39, da Resolugcao CMN n° 4.893/2021, as
cooperativas devem compartilhar as informacdes referentes as
ocorréncias de incidentes cibernéticos relevantes com o Banco Central
do Brasil e com as demais cooperativas por meio da Federacao Nacional
das Cooperativas de Crédito (FNCC).

33.4.5. Classificacao e rotulagem da Informacao

A Geréncia deve classificar as informacdes, definir os direitos de acesso
e os critérios de geracdo da informacao sob sua responsabilidade, bem
como garantir a exatidao das informacgodes.

Os Funcionarios da COGEM poderdo acessar as informacdes relativas as
suas atividades enquanto estiverem no desempenho de suas fungdes. As
divulgacdes nao autorizadas ou acessos indevidos podem causar
impactos institucionais.

As empresas prestadoras de servicos que possuem acesso as
informacgoes, aos sistemas e/ou ao ambiente da COGEM devem conter
clausulas em seus contratos de prestacdao de servicos que assegurem o
cumprimento das regras de seguranca da informacao, bem como
penalidades no caso de descumprimento.

A classificacdo da informacdo devera ser realizada pela Geréncia ou
colaboradores designados por esta. Entretanto, a responsabilidade pela
atribuicao do nivel de classificacdo permanece com a Geréncia.

O manuseio da informacdao da COGEM devera obedecer as regras
definidas abaixo:

a) Toda informacdo classificada como publica pode ser
transmitida, copiada, enviada (qualquer que seja 0 meio)
acessada por qualquer pessoa. Sua divulgacao nao causa
gualquer dano a instituicdo.

b) Toda informacgdo classificada como de uso interno pode ser
transmitida, copiada, enviada (qualquer que seja o meio),
acessada somente por colaboradores da COGEM.

c) Toda informacgao classificada como confidencial pode ser
transmitida, copiada, enviada (qualquer que seja o meio),
acessada somente por pessoas autorizadas pela Geréncia.
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Depois de classificadas, as informagdes precisam ser rotuladas. Todos os
e-mails e documentos existentes na COGEM devem descrever a qual
classificacdo eles pertencem. O rotulo de um documento pode ser
apresentado no seu cabecalho.

Documentos de uso interno ou confidenciais em formato eletronico
devem ser armazenados em ambientes com acesso controlado por
mecanismos de autenticacdo seguros para impedir o acesso as pessoas
nao autorizadas.

Anualmente deve ser realizada a reclassificagcao dos dados ou quando
caso ocorra alguma alteracao.

33.4.6. Rastreabilidade da informacao

Todas as informagdes nos ativos/servicos de informacao ou recursos
computacionais da COGEM podem ser interceptadas, gravadas, lidas,
copiadas, descriptografadas e divulgadas por, ou para, pessoas
autorizadas para finalidades oficiais, incluindo investigacdes criminais,
seja originada de sua rede interna e destinada a redes externas ou o
contrario. Estas informacgdes incluem dados sensiveis criptografados
para cumprir as exigéncias de confidencialidade e de privacidade.

Os acessos a informacdes classificadas pela Geréncia devem ser
rastreaveis, a fim de garantir que todas as acdes passiveis de auditoria
possam identificar individualmente o usuario responsavel.

A drea de Controles Internos, T.I. e a Geréncia ficam responsaveis por
garantir a rastreabilidade das informacoes, inclusive pela implementacao
de controles especificos voltados a este proposito.

33.4.7. Gestao de vulnerabilidades

A COGEM disponibiliza ferramentas para detecgao e protecao dos seus
ativos/servicos de informacao e recursos computacionais, incluindo
estacoes de trabalho de usuarios e servidores corporativos, contra
intrusdo e ameacas e programas maliciosos tais como virus, cavalos de
Tréia, vermes, ferramentas de captura de tela e dados digitados,
softwares de propaganda e similares.

Informacgdes classificadas como confidencial em formato eletronico
devem ser armazenadas em ambientes com acesso controlado, por meio
de mecanismos seguros de autenticacao, e criptografia para impedir o
acesso as pessoas nao autorizadas e possiveis vazamentos de
informacdes sigilosas.
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A prevencao de ameacas e protecao do ambiente cibernético da COGEM
é realizada através da adogao, implantacdo e melhoria continua de testes
e varreduras de vulnerabilidades.

a)

b)

d)

f)

Os testes e varreduras de vulnerabilidades devem ser
realizados em todos os sistemas do ambiente cibernético da
COGEM, incluindo sistemas contratados, desenvolvidos e/ou
adquiridos de prestadores de servicos e desenvolvidos pela
propria COGEM.

Os testes e varreduras de vulnerabilidades devem ser
realizados anualmente, podendo ser executados por
empresas terceirizadas mediante aprovacao da area de
Controles Internos, T.I. e Geréncia.

Apods todo teste e varredura de vulnerabilidade, caso tenham
sido detectadas vulnerabilidades no sistema, as mesmas
devem ser corrigidas, a fim de reduzir a chance de um
incidente ocorrer, e um novo teste e varredura de
vulnerabilidades deve ser feito.

Todo teste e varredura de vulnerabilidades deve ser
documentado. Constituem artefatos de documentacao
obrigatorios: relatério gerado no teste e varredura de
vulnerabilidades, relatério descrevendo corregdes realizadas
no ambiente e relatéorio produzido apdés novo teste e
varredura de vulnerabilidades, provando que as falhas foram
corrigidas.

A prevencao e deteccdo de intrusdo no ambiente cibernético
da COGEM deve ser realizada através da analise de registros
de trafego da rede da COGEM.

A analise deve ser executada semestralmente ou em periodo
inferior, podendo ser realizada por empresas terceirizadas
mediante aprovacao da area de Controles Internos, T.I. e
Geréncia.

Todo sistema ou informacao relevante para a operagao dos negdcios da
COGEM deve possuir copia diaria dos seus dados de producao para que,
em eventual incidente de indisponibilidade de dados, seja possivel
recuperar ou minimizar os impactos nas operagoes da instituicao.
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A Internet cabeada estara disponivel apenas para maquinas e
equipamentos de propriedade da COGEM, com a finalidade restrita a
realizacao de atividades inerentes ao desempenho de tarefas laborais
dos colaboradores.

A Internet sem fio deverd ser segregada, garantindo o isolamento da
rede interna da COGEM, com o objetivo de fornecer acesso a sistemas e
dados internos apenas para os colaboradores desempenharem suas
tarefas. Podera haver outras redes com acesso apenas a Internet para
disponibilizar a visitantes e usuarios que ndo precisam/podem ter acesso
aos dados internos. A definicdo de qual rede o usuario devera ingressar
ficara a cargo da area de Controles Internos e da Geréncia apds analise
dos requisitos de acesso.

33.4.8. Gestao de acessos
Acesso Fisico: A COGEM mantém acesso restrito através de controles
fisicos apropriados e proporcional a criticidade dos equipamentos a todas
as areas onde serdao processadas ou armazenadas informacoes
pertinentes a sua operagcao, mantendo controle de acesso a estes
ambientes somente a pessoas autorizadas.
Acesso Légico: Na COGEM é vedado a realizacdo de copia de dados ou
informagdes para midias de armazenamento externo que ndo estejam
pré-aprovadas, exceto com autorizacdo da area de Compliance e T.I..
A COGEM mantém controle do acesso aos dados e sistemas de modo a
garantir que apenas pessoas autorizadas tenham acesso, e adota
processos de aprovacdes de usuarios e perfis mediante a aprovagoes
pelos responsaveis e efetuando a devida formalizacdo destas
autorizagOes e sua guarda.
A COGEM utiliza-se de matriz de segregacao de atividades, definindo
perfis de acessos e considerando as criticidades implicitas de cada
permissao e funcao executada, dirimindo o risco de permitir conflitos de
interesse e, realizando aprovacdes em alto nivel para eventuais
excecOes. Periodicamente € realizada a revisdao destes acessos
concedidos e vigentes e ajustado em razao de identificacdo de riscos
e/ou de mudanca de funcgao.
a) Acesso Remoto: O acesso remoto aos recursos
computacionais € realizado adotando mecanismos de
seguranca definidos para evitar ameacas a integridade e
sigilo das informacdes e dos servicos.
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b) Pardmetros de senha: O acesso ao ambiente tecnoldgico
ocorrera através de senhas de autenticacdao do usuario, que
deverdao ser pessoais e intransferiveis. Referidas senhas
deverdo satisfazer os seguintes requisitos de complexidade:
o Ter pelo menos 08 caracteres de comprimento;

. Expirar, no maximo, a cada 60 dias (exceto para
usuarios de sistemas);

. Serem bloqueadas apds, no maximo, 03 tentativas sem
sucesso;

. Desbloquear através de acdao do administrador do
sistema;

o N3o repetir, ao menos, as ultimas 03 senhas utilizadas;
. Armazenar as senhas de forma criptografada;

o Trocar obrigatoriamente a senha inicial;

. Conter caracteres de maiusculos (A-Z), caracteres
minusculos (a-z), numeros (0-9) e caracteres especiais (ex.:
!/ $/ #I 0/0)'

33.4.9. Critérios de criptografia

Na gestdo de chaves criptograficas, a COGEM adota controles para
protecdo das chaves criptograficas utilizadas nos processos de
comunicacao envolvendo a transmissao de informacgdes de clientes
(dados e transacodes).

a) Geracao

As chaves criptograficas sdao geradas através de métodos
reconhecidos, seguros e aprovados, e possuem grau de
complexidade para garantir que o processo criptografico adotado
nao se torne vulneravel, e quando necessario, os componentes
atribuem cddigo que possibilita a validacao da sua integridade.
b) Armazenamento:

Os componentes das chaves criptograficas sao armazenados em
ambiente sistémico e seguro e com acesso ldgico restrito,
criptografados, e protegidos contra divulgacdo ou utilizagao
indevida.

c) Transmissao

Os componentes somente sao transmitidos para e através de
ambientes seguros e que possuem equipamentos ou sistemas que
autorizam o trafego de informacbes e/ou que armazenam oS
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proprios componentes. Os responsaveis estdo cientes do sigilo
que deve ser aplicado no manuseio destes componentes das
chaves criptograficas.

d)

33.4.10.

Aplicacao

. Transmissao de Informacdes - a transmissao de
informacoes de transacdes e de informagdes de clientes,
trafegadas na Internet, sdo criptografadas.

. Comunicacao criptografada - a comunicagcao com
demais sistemas corporativos, componentes de
infraestrutura e equipamentos de rede, adota padrdes de
criptografia robusto.

o Rede sem fio - as redes sem fio utilizam protocolos de
criptografia de modo a minimizar o risco de exploragao de
vulnerabilidades.

Prevencao e deteccao de intrusao

A COGEM possui mecanismos para detectar eventos que possam
comprometer a seguranca das informacdes. O monitoramento do
ambiente que suporta a plataforma é realizado na modalidade 24 x 7.
Prevencao ao vazamento de dados

A COGEM adota controles especificos para garantir a rastreabilidade da
informacao de forma a garantir a segurancga das informagdes sensiveis.
Entende-se por informacao sensivel toda informacao dos clientes (dados
pessoais ou bancarios).

Neste sentido executa a prevencao e deteccao de invasao e vazamento
de informacoes, incluindo mecanismos de rastreabilidade da informacao:

a)

EstacOes de Trabalho

A seguranca em estacdes de trabalho tem por objetivo
manter as estacdes de trabalho seguras, e ha parametros de
configuragoes e controles de seguranca que sao estabelecidos
nas estacdes de trabalho:

o Inclusdao da estacao de trabalho no dominio de rede
COGEM;

o Instalacao de softwares de seguranca obrigatérios;

o Adequacao dos perfis administrativos, onde somente

devem permanecer no grupo de administradores locais das
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b)

d)

estacoes de trabalho os usuarios vinculados aos
administradores de rede e equipes de suporte.

Restricdes quanto a Instalacdo de Software e Hardware

A COGEM adota procedimentos de tecnologia da informacao
com o objetivo de controlar instalacdbes de software e
hardware em estacdes de trabalho:

o Instalacdes e configuracdes de software e hardware
devem ser obrigatoriamente realizadas apenas pelas equipes
de suporte da COGEM;

o Qualquer software utilizado em equipamentos
corporativos de propriedade da COGEM deve ser previamente
homologado;

o Todos os dispositivos de hardware instalados em
equipamentos de propriedade da COGEM devem ser
previamente homologados;

o Somente equipes de suporte da COGEM podem ter
acesso administrativo em estagdes de trabalho.

Atualizagoes de Software

Estda estabelecido um processo periddico de atualizacOes
(patches) de seguranca em equipamentos corporativos de
producao.

A COGEM adota um conjunto minimo recomendado de
tecnologias pertencente ao processo de gestao de patches de
seguranca e executa as atualizagdbes periodicamente,
mediante o recebimento das atualizagdes.

Seguranca em Servidores e em Rede

o A autenticacdo de usuarios e acesso a informacoes
armazenadas ocorrem exclusivamente por meio de user-id s
administrativos, previamente homeados e autorizados ao uso
pela COGEM;

o Armazenamento através de pastas de
compartilhamento de dados de usuarios que sdo utilizadas
apenas para armazenamento de documentos de trabalho;

o E vedado o acesso andnimo aos servidores de arquivos;
o Adocdo de controles para garantir a seguranca da
informacao na rede e a protecao dos servicos conectados
contra acessos nao autorizados;

. Adocdo de controles de autenticacdo em nivel de rede;
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o Possui segregacao de redes para protecao das
informacgoes e sistemas de informacgao;
o Adocao de Termos de Responsabilidade para o uso

responsavel de dispositivos e informacoes, de navegacao em
internet, do uso de e-mail, e outros dispositivos e
informacoes que sao disponibilizadas.

33.4.11. Antivirus

A COGEM adota a protecdo contra cdédigos maliciosos que tem por
objetivo proteger as informagdes e o0s recursos de armazenamento,
processamento e transmissdo da informacdo, através de controles de
deteccao, prevencao e recuperagao para protecdo contra estes codigos.
Sdo considerados cdédigos maliciosos: virus, worms, trojans, spywares,
adwares, ransomwares, keyloggers, exploits e demais codigos de
natureza maliciosa.

O sistema de protecao contra malware é atualizado periodicamente e
consulta bases de dados especializadas em reputacao.

33.4.12. Uso da Internet

O acesso a Internet sera autorizado para os usuarios conforme a
necessidade para o desempenho de suas atividades na COGEM;

E vedada a instalacdo de programas provenientes da Internet nos
computadores da empresa, sem expressa anuéncia da area de TI;

E vedada a visualizacdo, transferéncia (downloads e/ou uploads), cdpia
ou qualquer outro tipo de acesso a sites:

. De contelido adulto;

o Que defendam ou incentivem atividades ilegais;

o Que propaguem ou incentivem preconceito ou discriminagao;

. Que promovam a participacao em salas de discussao de assuntos
nao relacionados aos negoécios da empresa;

o Que possibilitem a cépia e/ou distribuicdo de informacgdes de nivel
Interno e/ou Confidencial; e

o Que permitam a transferéncia (downloads e/ou uploads) de
arquivos e/ou programas ilegais.

O acesso a redes sociais sera autorizado, mediante aprovacdo da area
da Diretoria, exclusivamente para atividades relacionadas ao negdcio da
empresa.
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33.4.13. Uso do correio eletronico

E um instrumento de comunicacdo interna e externa cujo objetivo é o de
viabilizar a execucao das atividades e negdcios da empresa. Referidas
mensagens, quando intercambiadas, devem prezar pelo profissionalismo
e ser elaboradas e enviadas de forma a ndo comprometer a imagem e
nem os principios éticos da COGEM

Seu uso é individual sendo o seu usuario responsavel por toda e qualquer
mensagem enviada pelo seu endereco.

A COGEM deve empreender os meios necessarios para a prevencgao da
perda de dados através das ferramentas disponibilizadas, controlando o
fluxo da informacao, dados e arquivos por meio de correio eletrénico.

33.4.14. Gestao de backups

A COGEM realiza constantemente suas copias de seguranca que tem por
objetivo proteger as informagdes contra a perda e indisponibilidade. Os
detalhes estdo mencionados no documento anexo Politica de Backup.

33.4.15. Monitoramento de logs

A COGEM detém as informacgdes dos registros de eventos (logs) e os
mantém protegidos contra acesso nao autorizado e de adulteracao.

Os controles adotados permitem a gestdo destes dados e protegem
contra modificagdes nao autorizadas as informacdes dos logs e
problemas operacionais com o0s recursos dos registros (log), incluindo:
o AlteracOes dos tipos de mensagens que sao gravadas;

. Ativacao e desativacao dos recursos de auditoria;

. Arguivos de registros (log) permitindo edigdes ou exclusoes;

. Capacidade adequada de armazenamento de registros (logs).

33.4.16. Gerenciamento de riscos
Um plano de contingéncia e continuidade (documento Plano de
Continuidade de Negodcios) para os principais sistemas e servicos da
COGEM devera ser implantado e testado no minimo anualmente, visando
reduzir riscos de perda de confidencialidade, integridade e
disponibilidade dos ativos de informacao.
a) O Plano de Continuidade de Negocios deverda abranger
cenarios de indisponibilidade dos sistemas e dos servicos
fornecidos por prestadores de servicos, cenarios de
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b)

f)

g)

incidentes e prazo para normalizacao das atividades da
COGEM, registrados no documento Cenarios de Incidentes.
Os testes do Plano de Continuidade de Negdcios avaliardo a
eficacia do Plano de Continuidade de Negocios. Os
responsaveis pelos testes deverdo avaliar, para cada cenario
testado: o tempo de solucao, os mecanismos, procedimentos
e controles utilizados e o conhecimento dos envolvidos no
plano. Finalizados os testes, um relatério contendo o escopo
e os resultados destes testes e as mudancgas necessarias
devera ser criado e entregue a area de Controles Internos e
a Geréncia.

Os testes do Plano de Continuidade de Negocios devem ser
coordenados pela equipe de tecnologia em conjunto com a
area de controles internos que definirao os testes.

Um plano de resposta a incidentes (documento Plano de
Resposta a Incidentes) devera ser implantado e testado no
minimo anualmente, visando garantir que os incidentes em
seguranca da informagao sejam devidamente tratados.

O Plano de Resposta a Incidentes devera também abranger
resposta a incidentes especificos, cujo comportamento ja é
conhecido (devido a incidentes semelhantes anteriores) e
cujo fluxo de resposta deve atender as suas especificidades
e ser registrados no documento Resposta a Incidentes.

Os testes do Plano de Resposta a Incidentes avaliarao a
eficacia do Plano de Resposta a Incidentes, ou seja, se a
COGEM possui recursos suficientes para responder a
incidentes. Os responsaveis pelos testes deverdao avaliar,
para cada incidente testado: o tempo de solugdao, os
mecanismos, procedimentos e controles utilizados e o
conhecimento dos envolvidos no plano. Finalizados os testes,
um relatério contendo o escopo, os resultados dos testes e
as mudancas necessarias ao plano identificadas nos testes
devera ser criado e entregue a area de Controles Internos e
a Geréncia.

Os testes do Plano de Resposta a Incidentes devem ser
coordenados pela area de Compliance da COGEM, que
definira o escopo destes.
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A efetividade da politica cibernética, do plano de acdao e de resposta a
incidentes e dos requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computagcao em nuvem
devera ser testada no minimo anualmente, visando garantir que os
procedimentos de seguranca da informacao adotados estdao condizentes
com o porte, o perfil de risco e 0 modelo de negdcio da COGEM.

a)

b)

d)

Os testes de efetividade avaliarao se todos os procedimentos
de seguranca da informacao estdo em conformidade com os
requisitos da politica de seguranca da informacgao, do plano
de acao e de resposta a incidentes e dos requisitos para a
contratacao de servicos de processamento e armazenamento
de dados e de computagao em nuvem.

Os testes de efetividade devem ser coordenados pela area
de Compliance da COGEM, que definira o escopo dos testes.
Os responsaveis pelos testes deverdao avaliar a adocao dos
mecanismos, dos procedimentos e dos controles de
seguranca da informacao e a existéncia de documentacdo
comprobatéria deles. Finalizado os testes, um relatério
contendo o escopo dos testes e mudangas necessarias a
politica de seguranca da informacdo, ao plano de acdo e de
resposta a incidentes e aos requisitos para a contratacao de
servigos de processamento e armazenamento de dados e de
computacao em nuvem devera ser criado.

Se existirem prestadoras de servicos contratadas, estas
devem cumprir os requisitos para a contratacao de servigos
de processamento e armazenamento de dados e de
computacdao em nuvem descritos no tépico “4.8. Prestadores
de servicos” desta politica, e a verificacdo do cumprimento
devera estar inclusa no escopo dos testes a serem
realizados, certificando também a existéncia de
subcontratacoes de servicos relevantes nao notificadas.

As mudancas propostas a estes artefatos devem ser
devidamente avaliadas e implementadas pela area de
Controles Internos e pela Geréncia anualmente ou, ainda,
caso a area de Controles Internos e a Geréncia avaliem que
uma mudanga proposta € prescindivel, esta pode solicitar
dispensa de implementa-la a Diretoria da COGEM. A Diretoria
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33.4.17.

da COGEM podera conceder esta dispensa apds uma reunido
de mediacdo entre a area de Controles Internos, Geréncia e
a auditoria interna, responsavel pela proposta de mudanca.

Prestadores de servicos

Prestadores de servigos e/ou terceiros que manipulem, gerenciem,
armazenem ou processem dados e informagdoes da COGEM devem adotar
procedimentos e mecanismos que garantam a segurancga dos dados e da
informacao em niveis de complexidade, abrangéncia e precisao
compativeis com os utilizados pela COGEM. As decisbes para a
contratacao de servigos relevantes de processamento de dados e de
computacdo em nuvem atenderdo requisitos e critérios objetivos,
devidamente fundamentados, de modo que identifiqguem e avaliem os
riscos da contratacao.

a)

b)

d)

A COGEM garante que os procedimentos e mecanismos
adotados pela prestadora de servicos cumprem os requisitos
exigidos em legislacbes, regulamentacdes e politicas e
normas internas da COGEM, bem como a documentacao
destes procedimentos e mecanismos.

Prestadoras de servicos que manipulem, gerenciem,
armazenem ou processem dados e informacdes da COGEM
devem, anualmente, contratar empresa de auditoria
especializada visando avaliar o0s procedimentos e
mecanismos utilizados nos servicos fornecidos. O relatorio
gerado deve estar a disposicao da COGEM.

Prestadoras de servicos que manipulem, gerenciem,
armazenem ou processem dados e informacdes da COGEM
devem prover recursos de gestdo adequados ao
monitoramento dos servigos e informagdes solicitadas pela
COGEM referente aos servicos contratados.

Prestadoras de servicos que manipulem, gerenciem,
armazenem ou processem dados e informacdes da COGEM
devem informa-la, assim que constatado, de todo incidente
que ocorra no ambiente da prestadora de servicos que possa
afetar o servico prestado.

Os incidentes devem ser reportados, prevenidos, tratados e
respondidos, tendo como referéncia o Plano de Resposta a

Politica de Segurancal Aprovacao: 24/02/2023 | Vigéncia: 01/03/2023 Pagina 17 de 19

da Informacao e
Cibernética



[

POLITICA DE SEGURANCA DA

C OGEM INFORMACAO E CIBERNETICA

Valorizando seu sonho

Incidentes da COGEM ou procedimentos estabelecidos
durante a contratacao.

f) Prestadoras de servicos que manipulem, gerenciem,
armazenem ou processem dados e informacdes da COGEM
devem garantir a confidencialidade, a integridade, a
disponibilidade, a identificacao, a segregacao de demais
clientes ao acesso aos dados e as informacdes pertencentes
a COGEM.

g) Caso a prestadora de servicos subcontrate servigcos de outra
empresa e este faca parte do servico fornecido a COGEM, a
prestadora de servicos deve notificar a subcontratacao.

h) Os sistemas contratados, desenvolvidos e/ou adquiridos que
sejam mantidos por prestadores de servicos devem possuir
mecanismos de prevencao e deteccao de intrusdo,
estabelecidos durante a contratacao.

i) Os mecanismos de prevencao e detecgao de intrusao devem
incluir testes e varreduras de vulnerabilidades realizados em
todos os sistemas contratados pela COGEM.

j) Os testes e varreduras de vulnerabilidades devem ser
realizados semestralmente ou conforme periodicidade
estabelecida durante a contratacao.

k) As corregdes as vulnerabilidades encontradas nos testes e
varreduras de vulnerabilidades executados contra os
sistemas da COGEM sao de responsabilidade da empresa
prestadora de servigos contratada.

33.4.18. Comunicagcoes ao Banco Central

Servicos de processamento, armazenamento de dados e de computacao
em nuvem com nivel de relevancia ALTA devem ser comunicados pela
COGEM ao Banco Central do Brasil.

A comunicacdo deve conter as seguintes informacdes e providéncias:

. A denominacgao da empresa a ser contratada;

o Os servicos relevantes a serem contratados;

. A indicacdo dos paises e das regides em cada pais onde os servigos
poderdao ser prestados e os dados poderdo ser armazenados,
processados e gerenciados;

. A comunicacao da contratacao dos servicos deve ser realizada 10
(dez) dias da contratacao dos servicos;
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. As alteracdes contratuais que impliguem modificacao das
informacdes relativas a contratacdo dos servicos, devem ser
comunicadas ao Banco Central do Brasil, no minimo, 60 (sessenta) dias
antes da alteracao contratual;

. A comunicacao relativa a contratacdo dos servicos ou alteracao
contratual poderd ser realizada em prazo inferior a 60 (sessenta dias)
€m casos excepcionais, para garantir o regular funcionamento da COGEM
e desde que acompanhada de justificativa fundamentada.

33.5. CASOS OMISSOS

Os casos omissos serao avaliados pela area de Controles Internos e pela
Geréncia para posterior deliberacao.

As diretrizes estabelecidas nesta politica e nas demais normas e
procedimentos de seguranca nao se esgotam em razao da continua
evolucdo tecnoldgica e constante surgimento de novas ameacas. Desta
forma, ndao se constitui rol enumerativo, sendo obrigacdao do usuario da
informacao da COGEM adotar, sempre que possivel, outras medidas de
seguranca além das aqui previstas, com o objetivo de garantir protecao
as informacgdes da COGEM.

33.6. REVISOES

Esta politica sera revisada no minimo anualmente.

33.7. GESTAO DA POLITICA

A Politica de Seguranca da Informacao e Cibernética deve ser aprovada
pelo Conselho de Administracao.

Politica de Segurancal Aprovacao: 24/02/2023 | Vigéncia: 01/03/2023 Pagina 19 de 19
da Informacao e

Cibernética



